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Vorwort

Dieser Handlungsleitfaden richtet sich an besonders wichtige und wichtige Einrichtungen sowie an
Betreiber kritischer Anlagen, die ihre Pflichten aus dem NIS-2 Umsetzungsgesetz sowie mitgeltende
Verordnungen wirksam, nachvollziehbar und dauerhaft in ihre Organisation integrieren wollen. Der
Leitfaden gibt einen Uberblick iiber regulatorische Anforderungen und stellt ein Vorgehensmodell zur
Umsetzung vor.

Im Mittelpunkt steht die Frage, wie eine Organisation aus regulatorischen Pflichten konkrete Security
Anforderungen, Architekturentscheidungen, Prozesse, Nachweise und Managementinformationen ab-
leitet. Dafiir werden die Methoden des Security-System Engineering als eigenstandiger strukturieren-
der Ansatz genutzt.

Die Grundidee lautet NIS-2 nicht als (Compliance-) Checkliste zu behandeln, sondern einen struktu-
rierten Einstieg in den Sicherheits-Lebenszyklus der eigenen, besonders-wichtigen Dienstleistungen
starten. Die NIS-2-Anforderungen sollen hierbei als Bestandteil eines Security-Systems verstanden
werden, das Zweck, Scope, kritische Dienste, Stakeholder, Funktionen, Systemelemente, Lieferanten,
Schnittstellen, Risiken, Anforderungen, Kontrollen und Evidenzen miteinander verbindet. Dadurch
werden Pflichten nicht isoliert dokumentiert, sondern in ein belastbares Sicherheits- und Nachweissys-

tem uberfihrt.

Trotz umfangreicher und sorgfiltiger Erfassung und Darstellung, entbindet der Leitfaden nicht von der

eigenstindigen Priifung und Referenzierung bestehender rechtlicher Vorgaben.
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1 Aufbau

Der vorliegende Handlungsleitfaden folgt drei grundlegenden Handlungsstrédngen (siche Abb. 1).
Zunichst erfolgt in den Kapiteln 2 und 3 eine Ubersicht und Orientierung zu den Anforderungen ge-
mél NIS-2 Umsetzungsgesetz (nachfolgend NIS2UmsuCG) entsprechend Bundesgesetzblatt Nr. 301
vom 05.12.2025 [1].

AnschlieBend erfolgt eine kurze Darstellung der Inhalte und Methodik des Security-System Enginee-
ring (Kapitel 4).

Im Hauptteil werden ein Vorgehensmodell zur Umsetzung der NIS-2 Anforderungen als Engineering
Prozesse (Kapitel 5) sowie konkrete Hinweise zur Umsetzung der Mindestanforderungen gem. NIS-2
Umsetzungsgesetz (Kapitel 6) vorgestellt. Zielsetzung ist die Sichtbarmachung der Zusammenhinge
zwischen Anforderungen (Requirements), Funktionen, Architektur, Mafinahmen (Controls) und Nach-
weisen. Neben der Einbeziehung weitergehender Verordnungen und best-practices-Normen/Standards
stellen Sicherheits-Prinzipien (Security-Principles) eine grundlegende Orientierung zu den Umset-
zungsarbeiten dar. Dem besonders wichtigen Thema der Nachweisfithrung und Wirksamkeitspriifung
ist ein eigenes Kapitel gewidmet (Kapitel 7).

In Kapitel 8 erfolgt ein Vorschlag zur zeitlichen Struktur der initialen Umsetzung in Form einer Road-

Map.

¥
q__{ﬂ‘*ﬁ;

o —
g —
> i /~ Umsetzung
"FF:;:'H' a Planung N\
= » Nachweise
Orientierung » Organisation > Bgtrieb .
g » Anforderungen » Wirksamkeit
» Betroffenheit » Risikomngt. » Verbesserung
» Scope » Architektur

> System Modell \> MafBnahmen / \ /

Abb. 1: Handlungsstringe

Eine kurze Zusammenfassung der unterstiitzenden Ansétze des Security-System Engineering fiir die
komplexen Aufgabenstellungen des NIS-2 (Kapitel 9) sowie ein umfangreiches Glossar (Kapitel 10)

runden den Leitfaden ab.
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2 Zweck, Zielgruppe und Anwendung

Der Leitfaden unterstiitzt betroffene Einrichtungen dabei, die NIS-2-Pflichten unter Zuhilfenahme der

strukturierten Prozesse und Methoden des Security-System Engineering umzusetzen. Er richtet sich an

die im NIS2UmsuCG adressierten Geschéftsleitungen, Compliance- und Datenschutzbeauftragten, die

Verantwortlichen fiir das Informationssicherheitsmanagement sowie die Verantwortlichen fiir den Be-

trieb kritischer Anlagen/Systeme und den IT- bzw. OT-Betrieb. Eine erste Ubersicht der wesentlichen

Aufgaben der verantwortlichen Adressaten ist in Tabelle 1 wiedergegeben.

ISMS-/TOM-/Compliance-Verantwortliche, -Aufgaben
und -Ressourcen steuern

Referenz
A t Hauptauf;
dressa auptaufgabe NIS2UmsuCG
Risikomanagement definieren, umsetzen und tiberwachen | §§30, 31 38
Geschiftsleitung Teilnahme an Risikomanagement-Schulungen

Compliance /
Datenschutz /
Recht

Betroffenheitspriifung und Registrierung
Meldepflicht und Dokumentation begleiten

§§28, 32-36, 39,

Prozesse und Maflnahmen definieren (TOM, SzA, Melde-

§§30, 31, 32-36,

Operativer Be-
trieb kritische
Anlagen sowie
IT- und OT-Be-
trieb

SzA-operationalisieren

Technische und organisatorische MaBnahmen umsetzen
und testen

Prozesse nachweislich umsetzen

ISMS-/TOM- pflichten, Nachweise, Audits, Zertifizierungen, etc.) 39,41, 52, 61,
Verantwortliche Umsetzung steuern 62
(CISO) Nachweispflichten organisieren und Nachweise sicher-

stellen.

Einsatz kritischer Komponenten validieren dto.

Tabelle 1: Verantwortliche und Aufgaben

Das NIS2UmsuCG adressiert die Einrichtungen und Betreiber von besonders wichtigen inkl. kriti-

schen Anlagen und Dienstleistungen (nachfolgend "bw-Leistungen"). Hierbei wird gem. §28, Abs. (8)

auf die Funktionsherrschaft, d.h. den "bestimmenden rechtlichen, wirtschaftlichen und tatsdchlichen

Einfluss" abgestellt. Demzufolge liegt die Verantwortung zur Umsetzung der rechtlichen Anforderun-

gen bei den gesetzlichen Vertretern der Einrichtungen (Geschéftsfithrung, Vorstand). Auf Grund der

Auswirkungen und Betroffenheiten unterschiedlicher Organisationseinheiten empfiehlt sich die Etab-

lierung einer operativ koordinierenden Stelle; bspw. CISO.

©BernhardBarz
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3 Regulatorischer Ausgangspunkt und zentrale Pflichten

Die EU-Richtlinie (EU) 2022/2555 vom 14.12.2022 (NIS-2 Richtlinie) hat die Zielsetzung, ein EU-
weites "hohes gemeinsames Cybersicherheitsniveau sicherzustellen, um so das Funktionieren des Bin-
nenmarkts zu verbessern" [2]. Das Ziel ist es, die Resilienz wichtiger Dienstleistungen und - hierzu
erforderliche - Anlagen gegen zunehmende cyber-orientierte Stdrungen zu starken und so wirtschaftli-

che und gesellschaftlichen Beeinflussungen der Digitalisierung entgegenzuwirken.

Hinweis: Der in der Informations-/Cybersicherheit neue Begriff "Resilienz" wird in der Richtlinie
selbst nicht definiert. Auf Grund der grundlegenden Bedeutung und Auswirkungen auf die Umsetzung
der Anforderungen, erfolgt in Anhang 1 eine ausfiihrlichere Erlduterung hierzu.

Im Folgenden wird Resilienz als Handlungsrahmen verstanden, in dem TOM definiert und umgesetzt
werden, um Storungen zu vermieden sowie Auswirkungen auf die Nutzung wichtigen Dienstleistungen
aus Sicht der Leistungsempfdnger zu minimieren. Die TOM umfassen wirksam abgestimmte prdven-

tive und reaktive technische, organisatorische, personelle und prozessuale (TOPP-) Mafinahmen.

Mit der nationalen Umsetzung der NIS-2 Richtlinie als NIS2UmsuCG wurde der Kreis regulierter Ein-
richtungen gegeniiber den im Vorgéngergesetz adressierten Betreibern kritischen Infrastrukturen
(KRITIS) deutlich erweitert. Nach allgemeinen Aussagen sind in Deutschland rund 29.500 besonders
wichtige, wichtige und kritische Einrichtungen von der neuen Regulierung betroffen [3].

Betreiber kritischer Anlagen bleiben dabei besonders relevant: Sie sind im neuen Regelungsrahmen
als besonders wichtige Einrichtungen eingeordnet und miissen neben den allgemeinen NIS-2-Pflichten
auch KRITIS-spezifische Anforderungen beachten. Stand 06.07.2026 existiert ein Referentenentwurf
vom 26.05.2026 des Bundesministeriums des Inneren zur Bestimmung kritischer Anlagen [4].

Die Zuordnung zum Kreis der betroffenen Unternehmen erfolgt auf Basis der Art und des Umfangs
gesellschaftlich relevanter digitaler und nicht digitaler Dienstleistungen. Unterscheidungen in wichtige
Einrichtungen (WE) und besonders wichtiger Einrichtungen (bwE) erfolgen anhand von Unterneh-
mensgroflen sowie der Zuordnung zu Sektoren (NIS2UmsuCG, Anlage 1 und 2).

Fiir Betreiber kritischer Anlagen, bwE und wE besteht einen Registierungspflicht. Hierzu hat das BSI
Online-Hilfsmittel zur Betroffenheitspriifung sowie zur Registrierung bereitgestellt [5]. Stand Juni

2026 haben sich 17.729 der ca. 29.500 verpflichteten Einrichtung registriert, also ca. 60%.

Zu den zentralen Pflichten gehdren (siche Abb. 2)

e die Registrierung beim BSI,

e die zeitlich definierte Meldung erheblicher Sicherheitsvorfille,

e die dokumentierte Umsetzung geeigneter, verhéltnisméBiger und wirksamer technischer und orga-

nisatorischer RisikomanagementmafBinahmen,
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e der Einsatz von Systemen zur Angriffserkennung (SzA; explizit fiir KIRITS-Einrichtungen)

e  Umsetzungs-, Uberwachungs- und Schulungspflichten fiir Geschiftsleitungen,

e die regelméBige Teilnahme an Schulungen zum Risikomanagement durch die Geschéftsleitung
sowie

e fiir wichtige und besonders wichtige Einrichtungen die Dokumentation und Sicherstellung der

Nachweisfahigkeit aller Pflichten gegeniiber der Aufsichtsbehérde (BSI) sowie - bei KRITIS-Ein-

richtungen - die regelméfige Nachweispflicht.

Regulatorische Einordnung von NIS-2 und KRITIS

Betreiber kritischer
Anlagen (KRITIS)

& Kritische Dienstleistung

513 Schwellenwerte

S Besonders wichtige Nachweise
.W_Kht'ge Einrichtungen ®.. )
Einrichtungen " Angriffserkennung

Betroffenheit priifen Meldepflicht Nachweisfiihrung
A,
=~ 2=] O A B

Abb. 2: NIS2-Betroffene

Technische und organisatorische Risikomaflnahmen miissen in Bezug auf Auswirkungen von Sicher-

heitsvorféllen auf die Diensteerbringung und Dienstenutzer geeignet, verhéltnismiBig und wirksam

sein und einen "gefahreniibergreifenden Ansatz (All-Gefahrenansatz)" anwenden (NIS2UmsuCG, §30,
Abs. (2)). Dieser umfasst die "Zielsetzung, sowohl Netz- und Informationssysteme und die physische
Umwelt dieser Systeme vor Sicherheitsvorfillen zu schiitzen" [2, Art. 21, (2)]. Die Begriffe "geeig-
net, verhiltnisméBig und wirksam" sind fiir KRITIS, bwE und wE mit unterschiedlichen Auspriagun-
gen belegt; sie miissen als Teil des Risikomanagements durch die Geschéftsleitungen ausgeprégt wer-
den.

Weiterhin sollen der "Stand der Technik" sowie - sofern sinnvoll - einschlégige européischen und in-
ternationale Normen einhalten werden. Die technischen und organisatorischen Maflnahmen miissen

mindestens die in Tabelle 2 definierten Handlungsfelder umfassen.

©BernhardBarz Seite 8/55



Security-System Engineering

tor-Authentifizierung oder kontinuierlichen
Authentifizierung, gesicherte Sprach-, Vi-
deo- und Textkommunikation sowie gege-
benenfalls gesicherte Notfallkommunikati-
onssysteme innerhalb der Einrichtung.

Nr. Handlungsfeld Anmerkung

1 Konzepte in Bezug auf die Risikoanalyse e gemeint sind tibergreifende "policies"
und Sicherheit fiir Informationssystem

2 Bewiltigung von Sicherheitsvorfillen e inkl. Meldeprozesse

3 Aufrechterhaltung des Betriebs, wie Ba- e implizit sind Resilienzmafnahmen und
ckup-Management und Wiederherstellung ein BCM gemeint
nach einem Notfall, und Krisenmanage-
ment

4 Sicherheit der Lieferkette einschlieBlich si- | ¢  Fokus: Diensteerbringung und Dienste-
cherheitsbezogener Aspekte der Beziehun- nutzer
gen zwischen den einzelnen e Umfasst sind somit auch die direkten
Einrichtungen und ihren unmittelbaren An- Anbieter (supplier) und Dienstleister
bietern oder Diensteanbietern (service provider) aller involvierten En-

titdten (Vor- und Nachlieferanten)

e Umfasst auch die Beachtung der Ergeb-
nisse gemeinsamer (EU-weiter) Assess-
ments zu Lieferketten

5 SicherheitsmaBBnahmen bei Erwerb, Ent- e Umfasst ist auch die Umsetzung regula-
wicklung und Wartung von Netz- und In- torischer Vorgaben zum Einsatz "kriti-
formationssystemen, einschlieSlich scher Anlagen, Komponenten oder
Management und Offenlegung von Dienstleistungen"

Schwachstellen

6 Konzepte und Verfahren zur Bewertung der | o
Wirksamkeit von Risikomanagementmaf-
nahmen im Bereich der Cybersicherheit

7 Schulungen und Sensibilisierungsmafinah- | e
men im Bereich der Sicherheit der IT-Tech-
nik

8 Konzepte und Verfahren fiir den Einsatz .
kryptographischer Verfahren

9 Konzepte fiir Sicherheit des Personals, Zu- | e  Zugriffskontrolle = Access-Mngt = Zu-
griffskontrolle und die Verwaltung von tritt-, Zugriff- und Zugangskontrolle
IKT-Systemen, -Produkten und -Prozessen

10 | Verwendung von Losungen zur Multi-Fak- | e

Tabelle 2: Ubersicht Mindest-Handlungsfelder

©BernhardBarz
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Es ist zu beachten, dass Mindest-Handlungsfelder angegeben werden. Dies bedeutet, dass in Abhén-
gigkeit der Risikoanalyse sowohl weitere Felder hinzukommen konnen als auch die Ausprigung der
MaBnahmen und Prozesse individuell zu definieren ist.

Es ist weiterhin zu beachten, dass die Umsetzung der Maflnahmen und Prozesse von jeder betroffenen,
verantwortlichen Einrichtung umzusetzen und nachzuweisen sind. Dies gilt unabhéngig davon, ob der

Betrieb der Netzwerk- und Informationssysteme in Eigenregie- oder als Outsourcingleistung erfolgt.

Die Meldepflicht betrifft erhebliche Sicherheitsvorfille. Darunter fallen solche, die schwerwiegende
Betriebsstorungen oder finanzielle Verluste verursacht haben oder verursachen kdnnen sowie solche,
die andere natiirliche und juristische Personen durch erhebliche materielle und immaterielle Schiden

beeintrichtigt haben oder beeintréchtigen konnen (NIS2UmsuCG, §2, 11.).

©BernhardBarz Seite 10/55
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4 Security-System Engineering

4.1 System Engineering und Security-System

Die geschiftliche Vernetzung und Digitalisierung, die damit zusammenhéngenden internen und exter-
nen Gefahrdungs- und Beeinflussungsmoglichkeiten (inkl. Supply Chain Probleme), sowie die zuneh-
menden regulatorischen Anforderungen stellen eine komplexe Aufgabenstellung dar. Das bestehende
Arbeits-Modell der "additiven Implementation" von Sicherheitsmainahmen in (bestehende) Ge-
schéftssysteme auf der Basis von MaBnahmenkatalogen stoft hier an Grenzen der Beherrschbarkeit.
Diese Grenzen werden durch die beiden gegeniiberstehenden Perspektiven und teilweise Dilemmata

gebildet:

a) Aus Sicht der Geschifts-Verantwortlichen bildet sich einerseits eine Fremdbestimmung zur Ge-
staltung der Businessprozesse durch immer umfangreichere Sicherheitsmainahmen. Andererseits
ist der Nutzen und die Wirksamkeit von Sicherheitsmanahmen nicht ex-ante zu beurteilen. Es
bleibt somit oftmals "ein Gefiihl" von Unsicherheit.

b) Aus Sicht der Sicherheitsverantwortlichen ist die reaktive Umsetzung von Sicherheitsmafinahmen

mit der Uniibersichtlichkeit der Systemstruktur/-architektur und ggf. Mehrfachimplementierung
einzelner MaBnahmen verbunden. Die Darstellung der technischen und wirtschaftlichen Effektivi-
tit und Effizienz der Gesamtheit aller SicherheitsmaBBnahmen fiir die Geschifts-Prozesse ist

schwierig.

Beide Perspektiven fiithren dariiber hinaus zu einer gegensitzlichen Sicht auf die Gesamtverantwor-

tung der Sicherheit aller Geschifts-Prozesse.

Security-System Engineering (folgend auch SSE) ist ein methodischer Ansatz, mit dem Informations-
und Cybersicherheit als gestaltbares System verstanden, beschrieben, umgesetzt und tiberpriift wird.
Der Ansatz tibertriagt Grundprinzipien des Systems Engineering und des Security Engineering auf Si-
cherheitsaufgaben. Im Mittelpunkt steht die Anwendung definierter Life-Cycle-Prozessschritte zur
Planung, zum Design, zum Betrieb und zur Verbesserung eines Security-Systems. Als Security-Sys-
tem wird hierbei ein strukturelles und funktionales System verstanden, welches die Gesamtheit aller
Sicherheitsmainahmen zusammenhéngend und zielorientiert umfasst. Sicherheit wird also nicht als
Add-on zu den Systemen und Prozessen der Geschiftsprozesse definiert, sondern als eigenstéindige

(isolierte) Funktionsebene in Abhéngigkeit der Geschéftsanforderungen (siche Abb. 3).
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\ Daten, Rollen, Normen/Gesetze /
\ Prozesse Vernetzung Provider /

<Geschéfts-8icht |

Ziele Nachweise
Security (Engineering)
Management
Methoden Trustworthiness

Com- Resilience Effective-
posability ness

/ Assets, Regeln, MaRnahmen, Audits \

| Sicherheits-Sicht>

Abb. 3: Neue Sicht auf das Security-Management

Handlungsleitend ist mithin nicht die einzelne Maflnahme, sondern die prozessorientierte Umsetzung
der Schritte: Zweck, Anforderungen, Funktionen, Architektur, Controls-Management, Betrieb, Verifi-

zierung und Verbesserungen.

Fiir das Grundverstidndnis der Aktivitidten, Methoden und Prozesse des SSE ist ein klares Verstidndnis
einzelner Begriffsbestandteile erforderlich.

Mit System sind nicht technische Komponenten wie ein IT-System oder eine Firewall verstanden. Ge-
mél dem urspriinglichen Wortsinn ist System ein Konstrukt aus einzelnen Teilen, die so verkniipft
sind bspw. zusammenwirken, dass sie einen (Gesamt-) Zweck erfiillen. Die Verkniipfung bzw. das Zu-

sammenwirken kann hierbei sowohl technisch als auch logisch/funktional definiert sein.

Im technischen Kontext wie auch in der Software-Entwicklung ist der Begriff Engineering als metho-
dische und strukturierte Vorgehensweise bereits etabliert (Ergebnis-Orientierung). Sicherheitstech-
nisch ist der Begriff "Social-Engineering" gebrauchlich, wenn Vorgehensweisen zur Evozierung von
unerwiinschten Verhaltensweisen von Benutzern gemeint sind (Ziel-Orientierung).

In dquivalenter Weise wird mit Security-System Engineering die strukturierte Entwicklung von
Security-Systemen verstanden, die die Summe aller Sicherheitsanforderungen logisch/funktional um-

fassen und erfiillen. Zur Anwendung kommen Konzepte, Prinzipien und technische-wissenschaftliche

Methoden [6].

Mit der gednderten Perspektive eroffnet sich die Moglichkeit der klareren Zuordnung von Aufgaben,

Verantwortungsbereich und -umfang und Handlungsfelder.
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Die Trennung auf die jeweiligen (Teil-) Systeme ermoglicht die Entzerrung und Definition der Verant-

wortungsbereiche fiir Wirtschaftlichkeit, Performance und Effizienz der jeweiligen Teilsysteme.

Eine Definition der Sicherheitsanforderungen erfolgt aus dem jeweiligen Kontext heraus. Insbeson-
dere fiir die Geschéfts-Seite ist eine Definition in Form von sog. "loss of ...-Bedingungen" moglich.
Gemeint sind im Geschifts-Kontext die Vermeidung von Storungen, die Sicherstellung der Nutzbar-
keit und Kontrollierbarkeit der Betriebsabldufe, die Verhinderung von Daten- oder Ressourcenverluste
und weitere. Ein inhirenter Bestandteil der Engineering-Prozesse ist die Ubersetzung (Transforma-

tion) derart definierter Business-Anforderungen in den Sicherheits-Kontext.

Die Effizienz und Effektivitit des Security-System ist an der Schnittstelle durch geschéfts-orientierte

Nachweise darzulegen, was mit dem Konzept des Trustworthiness (siche unten) einhergeht.

Die Definition und das Management des Security-System ist grundlegend zunéchst nicht an Mafinah-
men (controls) und best-practices gebunden (quasi "control-agnostic"). Als Basis der einzelnen Engi-
neering-Schritte sind definierte und ggf. anzupassende (Security-) Axiome und Prinzipien handlungs-

leitend.

Die strukturierten Prozesse des Security-System Engineering kdnnen aus Engineering Frameworks
wie NIST SP 800-160 [7] als sog. System-Life-Cycle-Prozesse bestimmt werden. Dieses umfasst die
drei interagierenden Felder Problem, Solution und Trustworthiness sowie das unterlagerte Feld des

Systems Security Analysis (Abb. 4).

Define Define
Security Security Develop
= —
for Acceptable
Security

Define Life

Demonstrate
Assurance Case
Is Satisfied

SYSTEM SECURITY ANALYSES
CONCEPTS, PRINCIPLES, MEANS, METHODS, PROCESSES, PRACTICES, TOOLS, TECHNIQUES

Abb. 4: Engineering-Framework nach NIST SP 800-160 [7]
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Mit Bezug auf die o.g. Definition des Security-System Engineering erfolgt die Interpretation der Fel-
der als Bestandteil der SSE-Prozesse wie folgt.

Inhalt des Problem-Feldes ist die Definition der Sicherheitsanforderungen aus Sicht der Geschéftspro-
zesse. Handlungsleitend ist das Ziel eines angemessenen sicheren Systems (adequatly secure), welches
die Ziele und Sicherheitstoleranzen der Geschéftsverantwortlichen und den Umfang und die Stirke
von Sicherheitsmafnahmen mit Performance- und Nutzungseinschrankungen (constraints) in Einklang
bringt. Neben den bereits erwéhnten "loss of - Bedingungen" umfasst dies auch die Bereiche Betriebs-
bedingungen (operational capabilities) und Performance. Dariiber hinaus werden hier zu erfassende
und nachzuweisende Parameter definiert, die eine Bewertung der Effektivitit und Effizienz ermdgli-
chen.

Das Problem-Feld adressiert somit WAS und in WELCHEM Umfang sicherzustellen ist.

Das Solution-Feld umfasst die Ubersetzung der Sicherheitsanforderungen der Geschiftsverantwortli-
chen in die Anforderungen des Security-System, der System-Komponenten sowie Vorgaben zur Defi-
nition der Architektur. Auch hier werden ergéinzend die Parameter definiert und umgesetzt, die die Be-
wertung des Systems gegeniiber den Anforderungen (des Problem-Feldes) sicherstellen.

Das Solution-Feld definiert somit den Losungsraum, mithin das WIE der Umsetzung der Anforderun-

gen.

Wiéhrend Problem und Solution iiberwiegend als Standard-Engineering Methoden bezeichnet werden
konnen, umfasst das Security-System Engineering zusétzlich das Trustworthiness-Feld. Hier werden
die Nachweise definiert, implementiert/erhoben und bewertet die das Security-System gegeniiber den
Geschifts-Verantwortlichen erbringen muss. Aus Sicht der Geschifts-Verantwortlichen wird hier-

durch nachgewiesen (evidence-based), dass das Security-System die Anforderungen erfiillt; es mithin

des Vertrauens wiirdig ist ("The security-system is worth of beeing trusted").

Den drei Feldern unterlagert sind die Grundlagen der Security-System Prozesse. Diese umfassen so-

wohl

e definitorische Aufgaben, wie einzuhaltende Prinzipien und anzuwendende Risiko-Bedingungen,

e analytische Aufgaben, wie die Bestimmung der System-Kritikalitdten, Effektivitits- und Resi-
lience-Priifungen, Risiko-Management, etc. sowie Priifung von Beeinflussungen von Mainahmen

e methodische/prozessuale Aufgaben, wie die Definition von Verifikations- und Validierungskrite-

rien.
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Alle Aktivititen der definierten Felder stellen den Kern der Engineering Prozesse eines Security-Sys-
tem dar. Eine Gesamtsicht relevanter Engineering-Prozesse ist in Abb. 5 wiedergegeben. Hierbei sind
ebenfalls - wie im Kernmodell nach NIST (Abb. 4) - durch die diversen Riickkopplungsschleifen die

Zusammenhénge (Interaktionen) der einzelnen (Teil-)Prozesse, sowie die Riickkopplungen auf Grund

von Anderungen/Anpassungen an neue Anforderungen bzw. Verbesserungsschleifen ersichtlich.

N

Geschifts- Security System ey Ope_ratlon Evidence
. . Controls (Incident
Anforderungen Requirements Architecture - Assurance
Mngt. Resilence)
A Review / /
Incidents
Durchgéngige Nachweisfahigkeit >

Abb. 5: Engineering-Prozess

4.2 Anwendung im Kontext NIS-2

Zur Transformation der SSE-Prozesse auf die Umsetzung der NIS-2 Anforderungen wird das allge-
meine Security-Engineering Modell ([6]; siche Abb. 6) verwendet. Hierbei ist zu beachten, dass die
Aktionen/Aufgaben aus dem Feld "System Security Analysis" als integraler Bestandteil der Felder be-

handelt werden.

SSE Prozesse NIS-2

Anforderungen <_> Security
(Geschaft) System

Problem Solution Trustworthiness
- Business Context - Security-System Model |- Gather sKAl
- Security Context - Security Architecture - Assess sKAIl in
Context of
- Security Requirements |- Security Control Sggueri)’:yo
- bKAI Management Requirements
- sKAl - Reporting

Abb. 6: SSE Prozesse im NIS-2 Kontext
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Die Anforderungen des NIS2UmsuCG konnen initial wie folgt, den einzelnen Feldern zugeordnet
werden.

Grundbestandteil des Geschifts-Kontextes ist die Priifung der Betroffenheit gem. NIS2UmsuCG. Da
es sich i.d.R. um bestehende Infrastrukturen handelt, ist es erforderlich, die betroffenen, NIS2-relevan-
ten Geschiftssysteme und -Prozesse als "System-of-Interest" logisch zu separieren und zu dokumen-
tieren. Dies umfasst insbesondere auch die Supply Chain im rechtlichen Sinne (Empfanger- bzw. Be-
troffenen-Sicht). Weiterhin ist die Sicherstellung der Schulungspflicht der Geschéftsleitungen, die

Uberwachung der Risikomanagementaufgaben sowie die Melde- und Nachweispflichten zu managen.

In Praxi wird die Umsetzung der Risikomanagementaufgaben (gem. abgestimmter Vorgaben) dem
Security Context zugeordnet, da insbesondere der gefahreniibergreifende Ansatz umfangreiche techni-
sche Kenntnisse erfordert. Grundlegend ist hierbei Positionierung aus (Dienste-) Nutzer-Sicht, so dass
alle Supply Chain Akteure erfasst werden. Als Zielsetzung fiir das Security-System wird die Vermei-
dung von Storungen und die Begrenzung der Auswirkungen (der Dienste) gefordert, wodurch die Stér-

kung der Resilienz sowie ein BCM-Business Continuity Management impliziert ist.

Die Umsetzung der Anforderungen ist fiir bwE nach Aufforderung sowie fiir KRITIS-Einrichtungen
zu einem vom BSI definierten Zeitpunkt durch Sicherheitsaudits, Priifungen oder Zertifizierungen

nachzuweisen.

Die Anforderung des NIS2UmsuCG begriinden primér ein Security-System Modell, welches auf

Dienste-/Funktionserhalt ausgerichtet werden soll.

In Bezug auf die Sicherheitsarchitektur bzw. Sicherheitselemente sind zumindest fiir KRITIS-Einrich-
tungen mogliche Vorgaben zu kritischen Komponenten in den Prozessen sowie der Umsetzung zu in-

tegrieren.

Als Anforderungen und Vorgaben zum Security Control Management, d.h. der Auswahl und Steue-
rung der Sicherheitsmafinahmen sind die Einhaltung des Stands der Technik, die Mindestmafnahmen
gemil §30, Abs. (2) sowie - fiir KRITIS-Einrichtungen - der Einsatz von Systemen zur Angriffserken-

nung (SzA) relevant.

Nach derzeitigem Kenntnisstand sind keine weiteren direkt zuordbaren Anforderungen zu verzeich-

nemn.
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5 Vorgehensmodell zur Umsetzung

Das Vorgehensmodell dient der phasenorientierten Strukturierung der technischen, organisationalen,
personellen und prozessualen Arbeiten von der initialen Betroffenheitspriifung bis zum ordnungsge-
miBen Regelbetrieb (managed NIS-2-Betrieb). Im Folgenden wird davon ausgegangen, dass alle Ge-
schéftsprozesse etabliert sind und somit der Teil der vorhandenen Infrastruktur und Betriebsprozesse
der Einrichtung mit NIS-2-Relevanz integriert ist. Zielsetzung der Arbeiten gem. Vorgehensmodell ist
die Schaffung der erforderlichen Transparenz und Nachweismoglichkeit zur Fokussierung und Steue-
rung der NIS2-relevanten Arbeiten innerhalb der Organisation.

Das vorgestellte Vorgehensmodell umfasst sechs Phasen, deren Abarbeitung linear erfolgen kann, wo-
bei jedoch inhaltlich ggf. Riickkopplungen auf vorherige Phasen zur Anpassung von Entscheidungen

erfolgen.

5.1 Phase 1: Betroffenheit, Scope und Verantwortung

Zu Beginn muss die Organisation feststellen, ob sie als wichtige oder besonders wichtige Einrichtung
einzustufen ist und ob sie zusétzlich Betreiber kritischer Anlagen ist. Dafiir sind die rechtlichen Krite-
rien Sektor, kritische Anlagen/Dienste und Unternehmensgrof3e sowie die leistungserbringenden Orga-
nisationseinheiten zu erfassen (siche Tab. 3). Wichtig ist im ersten Schritt ausschlieBlich auf die kriti-
sche Anlage bzw. den kritischen Dienst (§28 NIS2UmsuCG), auf die tatsdchliche Funktionsherrschaft
iiber den Betrieb derselben (§2 KRITIS DachG) sowie auf die rechtliche Selbstiandigkeit der leistungs-
erbringenden Organisationseinheit (§28, Abs. (4) NIS2UmsuCGQG) zu fokussieren.

Diese Priifung ist zu dokumentieren, auch wenn das Ergebnis lautet, dass keine Betroffenheit vorliegt.

Ergebnis /
Priiffel Leitfi
riiffeld eitfrage et Verantwortung
Rechtliche Ein- | Welche Gesellschaft ist be- | Registerdaten, Standorte, .
. Recht/Compliance
heit troffen? zentrale Ansprechpartner
I Ich liert
Sektor und o wele e.m re.gu I? et Sektor, Branche, Einrich- .
. Sektor wird die Leistung er- Compliance/CISO
Einrichtungsart tungsart, Sondertatbestand
bracht?
. Welche Dienste sind fiir Dienstbeschreibung,
Kritischer
Dienst Kunden, Gesellschaft oder | Nutzergruppen, ISMS/BCM
Betrieb wesentlich? Abhingigkeiten
Wird ein rel t
e eI reievan er. Berechnung, Datenquelle, Fachbereich/Con-
Schwellenwert | Schwellenwert erreicht .
. . Bewertungsdatum trolling
oder iiberschritten?
s .. | Managementfreigabe, of-
. Wer bestitigt Betroffenheit )
Entscheidung cr Destaligt BEOTEiet 1 fene Klarungspunkte, Geschiftsleitung
und Scope? i .
néichste Priifung

Tabelle 3: Steckbrief Betroffenheit und Scope

©BernhardBarz Seite 17/55



Security-System Engineering

Tabelle 3 dient als Grundlage zur initialen Priifung. Eine erneute Priifung sollte nach jeder wesentli-
chen Organisations- oder Architekturdnderung erfolgen.

Mit der Festlegung der Betroffenheit bzw. des Betroffenheitsumfangs ist auch definiert, dass die Ge-
schiftsfithrung bzw. der Vorstand der jeweiligen Einrichtung als Geschiftsleitung die Verantwortung

zu den Anforderungen nach §38 NIS2UmsuCG personlich tragt.

Mit Security-System Engineering wird diese Aufgabe nicht nur als juristische Einordnung, sondern als
Scope- bzw. Analyse der Systemgrenzen bearbeitet. Zunichst wird somit festgelegt, welches organisa-
torische System betrachtet wird: rechtliche Einheit, Geschiftsbereich, kritischer Dienst, Plattform,
Standortverbund oder Lieferkettenverbund. Auf dieser Grundlage kann die Organisation nachvollzieh-
bar bestimmen, welche Dienste in den NIS-2-Scope fallen, welche Stellen registrierungs- oder melde-

bezogen relevant sind und welche Abgrenzungsfragen noch entschieden werden miissen.

Ergebnis der Phase 1:
E1) Ein Betroffenheits- und Scope-Steckbrief mit kritischer Anlage/Dienstleistung und Orga-
nisationseinheit/Betreiber

E2) Verantwortliche Geschéftsleitung

5.2 Phase 2: Security-System modellieren

Die Phase 2 dient der Prizisierung und der vollstindigen Transparenz zu den Grenzen des NIS2-rele-
vanten (Teil-) Systems. Handlungsleitend ist die Erfassung aller Assets und Ressourcen, die einen An-
teil an der kritischen Dienstleistung beitragen. Hierbei empfiehlt sich eine zwei-stufige Vorgehens-
weise.

Im ersten Schritt sind alle fiir die NIS2-relevanten Dienste erforderlichen technischen Assets auf Basis
der diensterelevanten Workflows der einzelnen Funktionen der kritischen Dienstleistung zu erfassen
und dokumentieren. Dies umfasst alle IT- und OT-Prozess-Tools, IT-/OT-Systeme, Daten-Systeme,
Netzwerke und Dienstleister, die an den geschéftlichen Datenfliissen mittelbar und unmittelbar betei-
ligt sind. Mittelbar und unmittelbar dient hierbei im Besonderen der Erfassung von Abhéngigkeiten,
etwa zwischen bzw. zu Fachverfahren, Identititsdiensten, Cloud-Plattformen, Backup, Netzwerkseg-
menten (inkl. administrativen Netzen) und externen Administratoren. Sofern interne und externe Sys-
teme und Dienstleister als "shared-services" genutzt werden, sind die {ibergeordneten Systeme und die
Abhéngigkeiten hierzu zu kennzeichnen (bspw. Virtualisierungs-, Patch- und Automatisierungssys-

teme sowie Zugangssysteme).

©BernhardBarz Seite 18/55



Security-System Engineering

Als Ergebnis des ersten Schritts existiert eine Darstellung der horizontalen und vertikalen Struktur
(Wertschopfungs-/Funktionskette und beteiligte Services und Funktionen von Dienstleistern) sowie
eine Ubersichtsdokumentation welche mittelbaren und unmittelbaren (Sub-) Dienste und (Sub-)
Dienstleister in die funktionale Erbringung der kritischen Dienstleistung involviert sind. Dies kann als

"initiale Architektur der kritischen Dienstleitung" bezeichnet werden.

Im zweiten Schritt erfolgen erste grundsétzliche Entscheidungen ob und welche internen bzw. shared
technischen und prozessualen Services fiir die kritische Dienstleistung separiert, d.h. ggf. redundant
installiert bzw. betrieben werden oder integrativ im Gesamtverbund verbleiben. Handlungsleitend sind
organisatorische, technische und prozessuale Prinzipien sowie die grundsétzliche Betrachtung der ope-
rativen bzw. geschiftlichen Anteils der kritischen Dienstleistung am "Gesamt-Geschéft " der Organi-
sation. Diese Entscheidungen sind pro Funktion zu treffen und fiir die Validierung in weiteren Schrit-
ten - insb. zur Minimierung der Einfliisse und Abhéngigkeiten von SicherheitsmaBnahmen im Sinne

der Resilienz - zu dokumentieren

Auf Grund der expliziten Anforderungen an die Lieferkette sind die beteiligten Dienstleister sinnvoll-
erweise separat mit ihrem jeweiligen funktionalen Leistungsanteil zu erfassen. Auf Grund der Defini-
tion und des Bezugs der kritischen Dienstleistung bis zum jeweiligen Empfénger/Nutzer sind sowohl
vorgelagerte als auch nachgelagerte Dienstleister aufzunchmen. Eine Ubertragung von Leistungen und

Risiken auf Externe ist gesetzlich nicht vorgesehen.

Ergebnis der Phase 2:
E3) Initiale Dokumentation zur Architektur der kritischen Dienstleistung
E4) Dokumentation der "shared Services", die Bestandteil der initialen Architektur sind

E5) Ubersicht aller Dienstleister mit ihrem jeweiligen Leistungsanteil.

5.3 Phase 3: Anforderungen ableiten und priorisieren

Die Phase 3 des Vorgehensmodells dient der Konkretisierung aller Anforderungen und Vorgaben an
die weiteren Aktionen zur Bestimmung und Auspragung der SicherheitsmaBinahmen der NIS2-rele-
vanten Dienstleistung. Stichworte und Zielsetzung dieser Phase sind die Themen Compliance, Resi-
lience und Transparenz. Die Aufgaben konnen grob anhand der Themenfelder Vorgaben, Organisation

und Nachweise strukturiert werden.
Zu den wesentlichen Vorgabethemen zéhlen die Methoden zur Ermittlung der Gefédhrdungen sowie die

Kategorisierungen zur Risikobestimmung. Da als {ibergeordnete Zielsetzung die Vermeidung von

Austillen bzw. Minimierung der Ausfall-Einfliissen gilt, sind Gefdhrdungen entsprechend fokussiert
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aus geeigneten Gefdhrdungskatalogen geméal3 All-Gefahrenansatz auszuwéhlen. Dies umfasst insbe-
sondere die Art und der Umfang der Risikoexposition sowie physische, technische und nicht-techni-
sche Gefahrdungen. Gleichermallen sind bei der Definition der Risiken neben der (klassischen) Kate-
gorisierung fiir Eintrittswahrscheinlichkeit und Schadenshohe auch Ausfalldauern bei Eintritt einer
Storung ins Kalkiil zu ziehen. Bei der Schadenshdhe ist dariiber hinaus der Einfluss (Impact) aus Sicht
der Diensteempfanger relevant. Mit Anwendung des Sicherheitsprinzips "assume breach" ist zu ent-
scheiden, ob und in welchem Umfang eine vorgelagerte Kompromittierungs-/Auswirkungsanalyse zur
Anwendung kommt. Hierdurch kénnen sowohl die Kritikalitit einzelner Komponenten als auch mog-
liche Exposure-Pfade erfasst werden, so dass dies die Bestimmung von SicherheitsmaBnahmen fokus-
siert.

Weitere Vorgabethemen umfassen Festlegungen zu Management-, Betriebs- und Stérungs-Manage-
ment-MafBnahmen und -Prozessen. Grundlegend sind hierbei zunéchst Festlegungen zur Anwendung
des Stands der Technik bzw. anzuwendender Normen, Standards und best-practices. Hier kénnen Nor-
men wie ENISA-Guidelines, BSI-Grundschutz oder ISO 27001, aber auch ISO 22301 Business conti-
nuity management systems [8], die Handreichung "Stand der Technik" Bundesverbands TeleTrust [9]
oder auch die Standards der NIST SP800-16 Vol. 1 und Vol. 2 unterstiitzen.

Weitere organisatorische Anforderungen und Festlegungen umfassen prozessuale Festlegungen zu in-
ternen und externen Meldeprozessen zu meldepflichtigen Stérungen (Incidents). Auf Grund der engen
Meldepflichten sind interne und externe Meldewege sowie Kommunikations- und Dokumentations-

festlegungen vorzuplanen.

Mit der Anforderung zur Eignung, VerhéltnismafBigkeit und Wirksamkeit sind insbesondere auch Vor-
gaben zur Nachweismoglichkeit der Sicherheit zu definieren. Hierzu sind primér Anforderungen in
Bezug auf die Definition, Erhebungs- und Bewertungsprozesse zu definieren. Dariiber hinaus ist die
Definition passender Indikatoren und Nachweise als Randbedingung zur Festlegung von Sicherheits-
mafnahmen erforderlich. Zur Darstellung, Prézisierung und Fokusssierung auf die Wirksamkeit der
MaBnahmen ist ergéinzend zu reinen Sicherheits-Management-Indikatoren die Verwendung der Be-

zeichnung "KAI - Key Assurance Indicator" angezeigt.

Ergebnis der Phase 3:
E6) Dokumentation zu Vorgaben hinsichtlich Inhalte und Umsetzungs-Prozesse der regulatori-
schen Anforderungen (Sicherheits-Policy).
E7) Definition geeigneter Wirksamkeits-Indikatoren ("KAI - Key Assurance Indicator")
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5.4 Phase 4: Architektur und Maflnahmen gestalten

In Phase 4 erfolgt die Ableitung der Sicherheits-Architektur sowie die Definition und Auspriagung der
Sicherheitsmafnahmen. Als Architektur wird in Anlehnung an [7] das Vorhandensein und das funktio-
nale Zusammenwirken aller MaBnahmen zur (Cyber-) Sicherheit der kritischen Dienstleistungen ver-
standen.

Die Aufgaben der Phase 4 gliedern sich wie folgt:

Ausgehend von den Anforderungsdefinitionen der Phase 3 erfolgt zunichst die Durchfiihrung einer
Kompromittierungs-Ausbreitungs-Analyse. Mit den hier als Ergdnzung/Prézisierung gefundenen kriti-
schen Komponenten bzw. Gefiahrdungen erfolgt anschlieBend die Durchfiihrung der Risikoanalyse

und die Bestimmung angemessener/erforderlicher MaBBnahmen.

Die Auswahl der Maflnahmen erfolgt unter dem TOPP-Aspekt, d.h. Maflnahmen werden vollstindig
in dem Sinne definiert, als dass alle verkniipften technischen, organisationalen, personellen und pro-
zessualen Aspekte einer Maflnahme betrachtet und definiert werden. Dies ermoglicht die Erfassung
von Wirkzusammenhéngen als auch die Struktur und Dokumentation zur Bewertung und Optimierung
der MaBnahmenwirksamkeit. Im NIS2UmsuCG wird in §30 (1) auf "Stérung(en) der Verfiigbarkeit,
Integritit und Vertraulichkeit der informationstechnischen Systeme, Komponenten und Prozesse, die
fiir die Erbringung ihrer Dienste genutzt " werden, abgehoben. Hierzu ist zu unterstreichen, dass eben
nicht primér auf Daten und Informationen fokussiert wird, sondern im Sinne der Resilienz auf die
technische und prozessuale Organisation, welches prinzipiell einer "BIA-business impact analysis"
entspricht. Dies ist dann auch handlungsleitend fiir die Mafinahmenbestimmung. Ein weiterer Aspekt
der Anwendung des TOPP-Prinzips ist die Bewertung/Umsetzung der Vorgaben zu Eignung, Verhilt-
nisméBigkeit und Wirksamkeit einer MaB3nahme.

Einen besonderen Fokus - ggf. in einer separaten Risikoanalyse - ist auf die mit Vor- und Nachliefe-
ranten verbundene Gefahrdungslage gegeben. Die Gefahrdungen sind hierbei direkter (bspw. Wegfall
der Leistung) als auch indirekter Natur (Vergroerung der Exposure-Surface).

Eng verbunden mit den Vor- und Nachlieferanten ist die Transparenz und Risikobewertung von
Schnittstellen zu internen/externen Netzen und Systemen. Dies dient in Bezug auf shared-Services
ggf. zu einer Préizisierung und Neubewertung von Entscheidungen zur Separierung der fiir shared-Ser-

vices erforderlichen Assets.

Mit der ersten Ubersicht erforderlicher SicherheitsmaBnahmen inkl. der Wirkzusammenhinge erfolgt
ein Abgleich zu Rahmenwerken des "Stand(s) der Technik". Neben den im vorigen Kapitel genannten
Standards und best-practices sei hierzu nochmal explizit auf das "Technical Implementation

Guidance" der ENISA verwiesen [10].
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Mit der Ubersicht aller erforderlichen SicherheitsmaBnahmen erfolgt in der Regel hier eine Priorisie-
rung/Koordination der Steuerung der Umsetzung der Maflnahmen.

Sofern die Organisation iiber eine bestehende Zertifizierung (BSI-Grundschutz oder ISO 27001) ver-
fiigt ist vorab zunéchst eine GAP-Analyse als Zwischenschritt angezeigt. Dies hilft der Organisation
u.U. bei der Optimierung der Aufwende fiir MaBnahmen. Es wird hierzu jedoch ausdriicklich darauf
hingewiesen, dass die NIS-2-Konfomitét spezifische Anforderungen enthilt, die mit einer bestehenden
Zerttifizierung in der Regel nicht/nicht umfénglich erfiillt sind. MaBgebliche Themen sind hierbei der
scope der NIS-2 Titigkeiten, die unterschiedliche/fokussierte Interpretation von Sicherheitszielen auf
die Resilienz der Diensteerbringung, die damit zusammenhéngende unterschiedliche Ausrichtung der
Risikoanalyse, die Definition von Maflnahmen gem. techn./wirtschaftlicher Angemessenheitsnach-
weise sowie der damit zusammenhéngenden Klarstellung, dass eine Akzeptanz von Risiken an die An-
gemessenheitsnachweise gekniipft ist; eine Ubertragung von Risiken ist normativ ginzlich nicht vor-

gesehen. Weitere Details und Erlauterungen sind den BSI-Informationsseiten zu entnehmen [11].

Die Kompromittierungs-Ausbreitungs-Analyse sowie die Risiko-Analyse unterliegen einer regelméafi-
gen Verifizierung und Validierung. So steht fiir kritische Dienstleistungen eine Regel-Uberpriifung
alle 4 Jahre an. Dariiber hinaus ist ein Review im Sinne der Gesetzes-Konformitét nach jedem (min-
destens meldepflichtigem) Incident sowie nach Anderungen der Dienstleistungsarchitektur durchzu-

fihren.

Die fiir KRITIS-Betreiber definierten besonderen Anforderungen (Einsatzvorgaben fiir kritische Kom-
ponenten und SzA-Systeme zur Angriffserkennung) stellen zusétzliche Rahmenbedingungen und Aus-
pragungen der Sicherheitsprozesse und -mafinahmen dar. Es sei an dieser Stelle darauf hingewiesen,
dass durch das NIS2UmsuCG keine Einrichtung/Nutzung eines SOC-Security Operation Center gefor-
dert wird. Weitere Detail werden in Kapitel 6.2 behandelt.

Ergebnis der Phase 4:
E8) Kompromittierungs-Ausbreitungs-Analyse und Risikoanalyse mit spezifischem Fokus auf
Resilienz
E9) Initiale und bereinigte Ubersicht der als angemessen und erforderlich definierten MaBnah-
men
E10) ggf. GAP-Analyse und Auswirkungen auf Maflnahmen bei bestehender Zertifizierung
E11) Nachweis der Ermittlung/Begriindung zu dem Erfordernis und Angemessenheit

E12) Umsetzungs-Prioritdten-Plan
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5.5 Phase 5: Nachweise, Wirksamkeit und Assurance planen

Im filinften Schritt wird definiert und bearbeitet, wie die Organisation nachweist, dass die Anforderun-
gen des NIS2UmsuCG erfiillt sind. Hierzu ist zunichst festzuhalten, dass alle Betreiber kritischer
Dienstleistungen zur Vorlage der aller Dokumente verpflichtet sind (KRITIS, §39) bzw. werden kon-
nen (w-, bw-Betreiber, §61 ff.). Umfasst sind alle Dokumente in Zusammenhang mit der Umsetzung

aller Anforderungen, d.h. betroffen sind Vorgabe-, Organisations-, Nachweis- und Betriebsdokumente.

Ein besonderes Augenmerk der Dokumentation besteht hinsichtlich

e der vollstandigen Absicherung der Leistungen und Verbindungen zu Vor- und Nachlieferanten,

e der Nachvollziehbarkeit von Entscheidungen zur Angemessenheit von Maflnahmen,

e der Dokumentation von Stérungen der kritischen Dienstleistungen inklusive der Bewertung und
Ableitung/Umsetzung von Verbesserungsmafinahmen sowie

o aufdie Erfassung, Priifung und Bewertung der Wirksamkeit der MaBBnahmen mit der Geschéftslei-

tung

Weitere Informationen/Details zu den Themen Nachweisfithrung, etc. ist Kapitel 7 zu entnehmen.

Ergebnis der Phase 5:
E13) Vollstindige und nachvollziehbare Vorgabe-, Organisations-, Nachweis- und Be-

triebsdokumente.

5.6 Phase 6: Umsetzung, Betrieb und kontinuierliche Verbesserung verstetigen

Die Umsetzung der NIS-2-Anforderungen ist kein einmaliges Projekt. Anforderungen, Risiken, Liefe-
ranten, Systeme und Bedrohungen &ndern sich laufend. Deshalb miissen die Aktivitdten der Phasen 1-
5 in regelmiBige Steuerungs- bzw. Managementprozesse integriert werden: ISMS (sofern vorhanden),
Risikomanagement, Projekt- und Architekturprozesse, Change Management, Incident Response,
BCM, Lieferantenmanagement, Auditplanung und Managementberichterstattung.

Mit Security-System Engineering wird die Verstetigung iiber geregelte Riickkopplungen gesteuert. Er-
kenntnisse aus Sicherheitsvorfillen, Ubungen, Audits, Schwachstellen, Lieferantenmeldungen, Archi-
tekturdnderungen, neuen regulatorischen Anforderungen und Managemententscheidungen werden
nicht nur als einzelne MaBinahmen verfolgt, sondern auf ihre Wirkung im Security-System gepriift.
Die Organisation bewertet dazu, ob Systemzweck, Scope, Requirements, Sicherheitsfunktionen, Ar-
chitektur, Nachweise oder Restrisiken angepasst werden miissen. Eine Schwachstellenmeldung kann
beispielsweise ein neues Requirement, eine Architekturdnderung, einen zusétzlichen Test und eine

Aktualisierung des Lieferantenmodells auslosen.
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Das Ergebnis ist ein kontinuierlicher Verbesserungsprozess, der nicht nur MaBinahmenstatus kontrol-

liert, sondern das Security-System als Ganzes lernfahig hilt.

Ergebnis der Phase 6:
E14) Interne und externe Auditnachweise zur Wirksamkeit der NIS-2-Mafinahmen
E15) Nachweis der Modifikation von Sicherheitsmafinahmen aufgrund definierter Verbes-

serungsmafnahmen
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6 Handlungsfelder und Umsetzungshinweise

Dieses Kapitel ist als ergéinzende Information aufgebaut, welche sich an den Mindesthandlungsfeldern
gemal §30 NIS2UmsuCG orientiert. Zu den einzelnen Handlungsfeldern werden ergdnzend zu den
Informationen aus Kapitel 5 Umsetzungshinweise in pragnanter Art ausgegeben. Diese gehen aus-
schlieBlich auf die spezifischen Anforderungen des NIS2UmsuCG ein, d.h. ein grundlegendes ISMS
(nach BSI/ISO 27001) wird als gegeben angenommen. Auf Grund fehlender Erlduterungen im
NIS2UmsuCG wird zur Interpretation und inhaltlichen Auspragung der Handlungsfelder soweit mog-
lich auf die EU-Richtlinie [2] referenziert. Verantwortlich fiir die Umsetzung der Anforderungen aus
dem NIS2UmsuCG sind die Geschiftsleitungen der Organisationen. Auf Grund der Spezifitit und des
organisationsweiten Charakters erforderlicher Sicherheitsmafinahmen ist eine iibergreifende Koordina-

tion iiber eine zentrale Organisationseinheit sinnvoll und zu definieren; bspw. durch einen CISO

6.1 Risikomanagement und Informationssicherheitsstrategie
Das Risikomanagement des NIS2UmsuCQG ist ggii. Standard-Werken wie BSI Grundschutz oder ISO

27001 deutlich unterschiedlich auszuprégen.

Wesentliche spezifische Aspekte der Sicherheitsstrategie umfassen:

S1) Die Ausrichtung auf die Vermeidung von Beeintrachtigungen sowie eine ergdnzende Fokussie-
rung auf die Resilienz der Organisation.

In diesem Zusammenhang sind die bisherigen Definitionen der Schutzziele Verfiigbarkeit, Integri-
tit und Vertraulichkeit deutlich erweitert auszuprégen, da von einer daten-/informationszentrierte
Definition zu einer leistungs- und resilienzzentrierten Definition gewechselt wird.

In gleichem MaBe gilt das auch fiir das (in Teilen des NIS2UmsuCG) Schutzziel der Authentizitét.
(Letzteres umfasst u.a. Schwellen zur minimalen Leistungserbringung/Betriebsfahigkeit.

S2) Die Erfassung und Regulierung von vor- und nachgelagerten Dienstleistern (supply-chain). Ergén-
zende Hinweise sind in der BSI-Information zu C-SCRM (Cyber-Supply Chain Risk Manage-
ment) zu finden (siche auch Kap. 6.4).

S3) Die Definition standardisierter Rechen- und Entscheidungsverfahren und Kriterien zur Bestim-
mung der "Angemessenheit" von SicherheitsmaBnahmen (auf Grund des Wegfalls der Risiko-Be-
handlungsoptionen Akzeptanz und Ubertragung).

a. Zur Betrachtung der Angemessenheit sind in Bezug auf einzelne Gefdhrdungen die
Summe aller relevanten SicherheitsmaBnahmen fiir den Gefdhrdungskontext heranzuzie-
hen.

b. Konsequenterweise sind bei der Bestimmung von Sicherheitsmanahmen auch Anderun-
gen der Systemarchitektur und Validierungen von shared-services zu erfassen und zu be-

werten.
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S4) Definitionen und Festlegungen zur Sicherstellung der Wirksamkeit von Sicherheitsmafinahmen.
Dies umfasst mindestens die beiden Dimensionen Berlicksichtigung der Rahmenbedingungen fiir
die wirksame Operationalisierung der Mainahmen (personelle und prozessuale Rahmenbedingun-
gen, WirkmaB) als auch geeignete Kriterien zur ex-ante Bewertung im Rahmen interner/externer
Audits (Vulnerabilities, Penetrationstests, HygienemafBnahmen, etc.).

S5) Die besondere Auspriagung des Incident-Managements zur Sicherstellung der Meldepflichten
durch Festlegung von Ressourcen, Verantwortlichen und Meldeketten.

S6) Die kritische Priifung und ggf. Anpassung der Kriterien, Festlegungen und Prozessen zur Business
Impact Analyse im Kontext der Malnahmen zur "Cyber Hygiene" als Baseline der sicheren, resili-

enten Leistungserbringung.

Zur Umsetzung und regelméBigen Aktualisierung des Risikomanagements stehen mindestens folgende

(Teil-) Aktivititen an:

R1) Ermittlung und Festlegung der zu betrachtenden Gefahrdungen gem. "All-Gefahren-Ansatz". Dies
umfasst physische, personelle, it-technische, prozessuale und organisationale Gefahren, die zu ei-
ner Beeintridchtigung der Leistungserbringung - aus Sicht der Leistungsempfénger - fiihren kon-
nen.

R2) Der Asset-Begriff umfasst im Sinne des "All-Gefahren-Ansatzes" sowohl kritische Dienste, Ab-
héngigkeiten, Lieferanten und Leistungsempfénger als auch Schnittstellen, (kritische) Betriebszu-
stainde und mogliche gesellschaftliche Auswirkungen.

R3)Insbesondere zur Erfassung von Gefdhrdungen durch Dienstleister empfiehlt sich die Orientierung
an den Workflows der IT-Leistungsprozesse sowie der OT-Betriebsprozesse (bspw. Patchmanage-
ment).

R4)Mit Anwendung des Prinzips "assume breach" ist eine Kompromittierungsanalyse zur Erfassung
kritischer Assets sowie zur Auspriagung von System-, Netzwerk- und Kommunionsmafnahmen
(Access-Management) sinnvoll.

R5) Eine Kategorisierung der Risiken nach Eintrittswahrscheinlichkeit und Schadenshédhe ist sinnvoll-
erweise an den Dimensionen der Erkennung und des Impacts fiir die Leistungsempfénger auszu-
richten

R6) Zur Ermittlung der Sicherheitsmafnahmen sind sowohl Kataloge wie "Stand der Technik" [9] als
auch die Anwendung grundlegender Resilienzprinzipien [12] als auch referenzieren. Die EU-
Richtlinie benennt explizit auch die Umsetzung von Sicherheitsmafnahmen zum "Schutz der Sys-

teme/Assets vor Systemfehlern und Benutzerfehlern (human errors).
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6.2 Incident Management

Neben den geforderten Meldepflichten umfasst das NIS2UmsuCG in Bezug auf Sicherheitsvorfille
die Anforderungen "Storungen ... der Erbringung der Dienste ... zu vermeiden" und "Auswirkungen
von Sicherheitsvorfillen moglichst gering zu halten". Die EU-RiLi prézisiert das "Incident-Handling"
als MaBnahmen und Prozeduren, die dem Ziel der Vorbeugung, Detektion, Analyse und Begrenzung
bzw. Reaktion und Wiederherstellung von Incidents dienen. Somit werden folgende spezifische Um-

setzungsthemen adressiert.

I1) Zum Incident-Management ist ein (angemessenes) Monitoring aller Zusténde der fiir kritische
Leistungen erforderlichen Assets erforderlich (Lagebild). Dies umfasst mindestens

a. ein Management aller erforderlichen Assets (Systeme/Komponenten, Netzwerke, Schnitt-
stellen, Kommunikationsverbindungen, personelle und prozessuale Assets)

b. ein Monitoring der Assetstatus (Betrieb, Storung, Ausfall, etc.) mit passenden Alarmie-
rungsschwellen

c. ein Monitoring sicherheitsspezifischer Storungen/Ereignisse; bei KRITIS-Organisationen
dariiber hinaus als SzA - Systeme zur Angriffserkennung verpflichtend.
(weitere Hinweise zum Monitoring sind in [7, 13] zu finden).

d. Alarmierungsprozeduren

12) Definition von Verantwortlichen und Prozeduren zur Bewertung von Stdrereignissen.

Die Optimierung der Ressourceneinsétze stellt hierbei eine permanente Riickkopplung zur Konfi-
guration/Ausldsung von Alarmen bzw. deren systemtechnisch zugeordnete Kritikalitét dar.

13) Zur Begrenzung der Auswirkungen sind priaventive technische Aspekte der Systemarchitektur,
ggf. automatisierte Mafinahmen zur Begrenzung der Ausbreitung von Stérungen (responsive MaB-
nahmen) und Incident/Notfallprozeduren (Recovery) in Einklang zu bringen.

[4) Definition und Umsetzung interner und externer Meldeprozeduren. Diese sind im Rahmen von A-
warenessmafinahmen zu simulieren/priifen.

I5) Prozessuale Kopplung der Respond/Recover-Prozeduren mit den zeitlich definierten Meldepflich-
ten ggii. dem BSI

16) Umfassende Dokumentation des Storfalls; Beachtung

I7) Im Rahmen der Incident-Behandlung ist sicherzustellen, dass

a. mit der Bearbeitung (Respond, Recover) die Sicherheit des Gesamtsystems nicht zusétz-
lich geschwécht wird
b. das Monitoring des Systems sowie die Bewertung weiterer Alarme weiterhin uneinge-

schrinkt erfolgt um Schein-/Ablenkungseffekten entgegenzuwirken.
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18) Post-Mortem-Analyse in Bezug auf die Angemessenheit und Wirksamkeit etablierter Sicherheits-
mafnahmen; ggf. Initiierung von Anpassungen/Ergdnzungen. Die Analyse umfasst hierzu mindes-
tens die Ursache und Ausbreitung, das Vermeidungspotential, die Behebungseffektivitit und die
Beeinflussung wihrend der Behebung.

19) Das NIS2UmsuCG fordert fiir KRITIS-Einrichtungen in §31 den Einsatz von "Systemen zur An-
griffserkennung (SzA)" fiir die maBgeblichen kritischen Anlagen. Der Aufwand hierfiir soll in ei-
nem angemessenen Verhéltnis zu den Folgen eines Ausfalls/einer Beeintrachtigung stehen. Dazu

MUSSEN " geeignete Parameter und Merkmale aus dem laufenden Betrieb kontinuierlich und au-

tomatisch erfasst und auswertet" werden. Weiterhin SOLLTEN die SzA geeignet sein, " fortwéh-

rend Bedrohungen zu identifizieren und zu vermeiden sowie fiir eingetretene StGrungen geeignete

BeseitigungsmafBnahmen vorzusehen". Die Etablierung eines SOC-Security Operation Center wird

durch das NIS2UmsuCG nicht explizit gefordert und ist insbesondere in Bezug auf die Ressour-
cenbindung eines 24/7-Betriebs resp. Auslagerung umfangreicher Protokolldaten bei SOC-as-a-
Service mit einem erheblichen Aufwand verbunden.

Demgegeniiber ist abzuwigen, dass die Kritikalitit geeigneter Parameter und Merkmale im Prin-
zip eine kontinuierliche Erfassung aktueller Angriffsvektoren sowie Bewertung und Implementie-

rung voraussetzt. Dies kann und muss konsequenterweise automatisiert erfolgen.

6.3 BCM/Restore/Recovery
Im Kontext des NIS2UmsuCG wird Business Continuity Management als Resilienz Management ver-

standen. Somit sind folgende wesentliche Aspekte hervorzuheben

B1)Resilienz hat zum Ziel auch im Storungsfall eine Mindest-Dienstleistung an die Empfinger zu lie-
fern (die Verfiigbarkeit ist immer "groBer als Null"). Das Minimum ist durch die Strategie zu defi-
nieren und ist damit Anforderung und Mafstab der System-Architektur sowie der operativen Leis-
tungs-Prozesse (siche auch Anlage 1)

B2) Die Anforderung "Minimierung der Auswirkungen einer Stdrung" haben sowohl eine leis-
tungs/(system-)technische als auch zeitliche Dimension. Zu beiden Dimensionen sind sowohl an-
gemessene praventive, detektive als auch reaktive Vorarbeiten zu leisten und - im Sinne von Not-
falliilbungen - zu testen.

B3) Der Resilience-Lifecycle umfasst im Minimum die Phasen antizipieren, widerstehen, wiederher-
stellen und anpassen, so dass eine direkte Verkniipfung mit den Monitoring-MafBnahmen des Inci-
dent-Managements gegeben ist. Weitere Informationen hierzu sind insbesondere in [14] gegeben.

B4) Als erwartbarer Nachweis der anforderungsgerechten Umsetzung wiaren BCM-Unterlagen, Wie-

deranlaufzielen, Backup- und Restore-Testprotokollen, Krisenstabsiibungen, Freigaben des
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Fachbereichs und einem Assurance Case zur Wiederanlauffahigkeit kritischer Dienste zu doku-

mentieren

6.4 Sicherheit der Lieferkette

Die Sicherheit der Lieferkette (supply chain security) ist eine der hervorgehobenen Anforderungen des

NIS2UmsuCG. Das Themenfeld umfasst aus System Engineering Sicht drei Bereiche zur Beeinflus-

sung der Sicherheit der kritischen Leistung

a) Einfluss auf Grund der direkten Beteiligung an der Erbringung der kritischen Leistung (Funktions-
sicht)

b) Beteiligung an/Einfluss auf operative Sicherheit des internen Leistungssystems (System-/Asset-
Sicht)

c) Logische Erweiterung der Grenzen des internen Leistungssystems auf Grund der Kopplung mit

dem Supplier Netz (Netz-/System-Sicht)

Insbesondere zu den Punkten a) und c) sind folgende Umsetzungsaspekte hervorzuheben
C1)Das Risikomanagement muss die mit den Aspekten der Beeinflussungsbereichen verbundenen Ge-
fédhrdungen erfassen.
Die EU Richtlinie adressiert dies als umfassend zu betrachtende Themen in Bezug auf die iiber-
greifende Qualitét und Resilienz der kritischen Leistung sowie die SicherheitsmaBnahmen/das Si-
cherheitsmanagement der Dienstleister. Zu nennen sind bspw.
a. Der Funktionsanteil im Workflow der kritischen Leistung
b. Artund Umfang der Zuginge und Zugriffe auf die Assets des Leistungssystems
c. Funktionale und unterstiitzende Datenfliisse

d. Nachweise zum Sicherheitssystem

C2) Des Weiteren verweist die EU Richtlinie auf die Verankerung der SicherheitsmaBinahmen in ver-
tragliche Vereinbarungen. Hierzu sind in Anlage 2 ausfiihrliche Hinweise zur Gestaltung eines
Security-SLA mit Lieferketten-Dienstleistern aufgefiihrt.

C3)In Abhingigkeit der Integrationstiefe der Leistungen des Dienstleisters sind das - gegenseitige -
Monitoring von Systemstatus, Alarmierungen und Meldeketten zur Einhaltung der gesetzlichen
Meldefristen zu gestalten.

C4) Protokollierung der Schnittstellen (permanente und nicht-permanente Zugénge und Zugriffe aller
Entitéten).

C5) Definition von initialen Freigabeprozeduren fiir personelle Zugédnge/Zugriffe des Dienstleisters

sowie zentral kontrollierte, protokollierte und kurzfristig deaktivierbare Zugriffspfade.
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C6)RegelméaBige, nachzuweisende Priifungen der systemischen und personellen Zugangs- und Zu-
griffsberechtigungen (Entitét, Art und Umfang)

C7) Protokollierung des Datenverkehrs (insb. in Bezug auf Anomalieerkennungen bei KRITIS-Organi-
sationen)

C8) Der erwartete Nachweis besteht aus Lieferantenregister, Zugriffsmatrix, vertraglichen Sicherheits-
anforderungen, (Re-) Zertifizierungsnachweisen/Auditierungen, Protokollen privilegierter Zu-
griffe, Schwachstellenkommunikation und Tests von Notfall-Management-Mafinahmen.

C9) AbschlieBend ist auch die Relevanz des EU-Cybersecurity-Act zu priifen/beachten, da hiermit die
grundlegenden Prémissen einer EU-weiten Cybersecurity geschaffen wurden. Insofern hat der EU-
CSA eine steuernde Funktion auch fiir die EU NIS-2-Richtlinie. Mit Datum 20.01.2026 hat die
EU den Revisionsentwurf CSA-2 veroffentlicht [15]. Mit diesem sollen insbesondere

a. der Komplexitdt und Vielfalt der Cybersicherheitsstrategien sowie

b. der Erhohung der Sicherheitsrisiken in IKT-Lieferketten

begegnet werden. Ein besonderer Fokus wird hierbei auf nicht-technische Kriterien und Mafnah-

men gelegt.

6.5 Sicherheit bei Beschaffung, Entwicklung und Wartung
Besonders hervorzuhebende Hinweise ergeben sich insbesondere aus den Anforderungen des §41

NIS2UmsuCG

D1)Etablierung eines permanenten Priifprozesses zu Untersagungen des Einsatzes kritischer Kompo-
nenten

D2)ggf. Etablierung einer besonderen Freigabe-/Risikopriifung fiir umfangreiche Beschaffungen spe-
zifischer Komponenten/Systemassets

D3)Sicherstellung der Etablierung kontrollierter operativer Prozesse hinsichtlich Patch- und Update-
Implementationen (Quellenidentifizierung, Integritét der Patch-/Updatedateien)

D4)Dartiber hinaus ist zu priifen, ob fiir die Sicherheitsfunktionen kritischen Komponenten ein Priif-
und Freigabeprozess resp. eine unabhéngige (CC-) Zertifizierung vor Inbetriebnahme umge-

setzt/gepriift wird.

©BernhardBarz Seite 30/55



Security-System Engineering

6.6 Bewertung der Wirksamkeit (von Sicherheitsmafinahmen)
Das NIS2UmsuCG stellt die Wirksamkeit von Sicherheitsmafinahmen prominent heraus. Damit ver-
bunden sind Definitionen und Umsetzungsaufgaben iiber den "Life-Cycle" der Sicherheitsmafinahmen

(siehe auch Strategichinweis S4). Zusétzliche Hinweise sind

T1) In Abhéngigkeit der Kritikalitdt einer Sicherheitsmafinahme sind bereits mit der Definition und
Operationalisierung Evidence-Kriterien fiir eine Erfassung und Bewertung zu definieren und um-
zusetzen. Der Fokus ist hierbei auf die Resilienz der Leistungserbringung auszurichten.

T2) Wirksamkeitspriifungen sind sowohl an Incidents als auch an Vulnerability-Priifungen, Penetrati-
onstests und Hygienemalnahmen auszurichten.

T3) Die Nutzung von "Assurance-Cases" als Review-Methode sollte gepriift werden; hierdurch kann
die Nachweisfahigkeit der Wirksamkeit von Malnahmen gestarkt werden. (Assurance-Cases kon-
nen bspw. Restore-Tests, Tabletop-Ubungen oder SIEM-Use-Case-Tests sein).

T4) Die Priorisierung des Anpassungsbedarfs an Sicherheitsmanahmen sowie die Etablierung zusétz-
licher MaBnahmen ist sowohl an die Ergebnisse der Bewertung von Incidents (post-mortem Ana-
lyse) als auch regelmiBige Reviews/interne Audits zu orientieren.

T5) Die Erfassung, Bewertung und Priorisierung von Anpassungen an Sicherheitsmafnahmen ist zu
Nachweiszwecken strukturiert und vollstéindig zu dokumentieren.

T6) Die BSI Vorgaben zu Grundsétzlichen Anforderungen im Nachweisverfahren (GAIN, [16]) sowie
das Schema zur Reife- und Umsetzungsgradbewertung (RUN, [17]) sollten zur Strukturierung in-
terner Audits angewandt werden (verpflichtend fiir KRITIS-Organisationen).

6.7 Schulung und Sensibilisierung
Zu den Schulungen im Bereich der Sicherheit der Informationstechnik sind folgende Hinweise zu be-

achten.

H1)Schulungen umfassen sowohl externe (Aus-/Weiterbildung) als auch interne Schulungen.

H2)Der Inhalt der Schulungen umfasst alle operativen Arbeitsaspekte; eine Strukturierung entspre-
chend organisatorischen Rollen und Aufgaben (Administration, Risikomanagement, Security-
Prinzipien, Architektur, Netzwerk, etc.) ist sinnvoll.

H3)Als Sensibilisierungen sind Awarenessschulungen fiir alle organisatorische Rollen sowie insbe-
sondere Schulungen zur Detektion von Mustern und Auffélligkeiten/Anomalien im Incident-Life-
cycle umzusetzen.

H4)Nachweise zu Schulungen sollten sowohl Schulungsplan und Teilnahmebescheinigungen als auch

Kompetenzmatrizen zu sicherheitsrelevanten Aufgaben organisatorischer Rollen umfassen.
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6.8 Einsatz kryptographischer Verfahren
Anforderungen zu kryptographischen Verfahren und Verschliisselung umfassen den Einsatz in Au-

thentisierungs- und Kommunikationsverfahren sowie zum Datenschutz. Besondere Hinweise sind

K1)Priifung/Bewertung des Risikos zur Schliisselgenerierung und -speicherung durch Dienstleister
(Exklusivitit der Schliissel)

K2)FEinsatz sicherer und zukunftsfédhiger Verschliisselungsverfahren

K3)Sichere Generierung und Aufbewahrung von Schliisselmaterial

K4)Nachweis der regelméBigen Priifung kryptographischer Verfahren hinsichtlich Verfahren und
Schliisselléngen

K5)Weitere relevante Hilfestellungen sind den Technischen Richtlinien des BSI (BSI TR-02102-1,

[18]) zu entnehmen.

6.9 Personelle Sicherheit, Access- und Asset-Management

Die Prizisierung dieser Anforderung geméal der RU-Richtlinie fiihrt zu einer differenzierteren Sicht

auf §30, Abs. (2) lit 9 NIS2UmsuCG . Wesentliche Elemente hierzu sind

Al)Die personelle Sicherheit umfasst eine Konzeptionierung von Maflnahmen entsprechend der Kriti-
kalitét der personellen Rollen und Aufgaben (Rollenkonzept). Hierzu gehdren bspw. auch dies
Abfrage polizeilicher Fiihrungszeugnisse, etc. sofern nicht im Widerspruch zu weiteren gesetzli-
chen Regelungen

A2)Access-Management umfasst die Steuerung von Zutritts-, Zugangs- und Zugriffsberechtigungen
(Gebédude/Raume, Systeme, Daten). Zugangs- und Zugriffsberechtigungen sind hierbei nicht auf
personelle Berechtigungen beschrinkt; maBgeblich sind auch alle technischen und "prozessualen"
Berechtigungen wie bspw.

a. Ausfithrungen von Programmen, .exe-Dateien, Makros
b. Ausfiihrung von Patch- und Updateprozeduren
c. Ausfithrung von Systemtools (PowerShell, rdp, etc.)

A3) Asset-Management umfasst alle Assets, zur Erbringung der (kritischen) Dienstleistung erforder-
lich sind (technische, personelle und prozessuale Assets). Mit Bezug auf den Incident-LifeCycle
sind auch Informationsquellen zu Schwachstellen, Kompromittierungskriterien, etc. den erforderli-

chen Assets zuzuordnen (Threat Intelligence Assets).
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A4)Zu den Nachweisen dieser Anforderungen sind sowohl die Konzepte als auch die wirksame Um-

setzung vorzuhalten (Freigabeprozeduren, regelméfige Audits, Anpassungen von Mafinahmen).

6.10 Authentifizierung, Kommunikationssicherheit inkl. Notfallkommunikation
Diese Anforderungen fokussieren auf die Absicherung der organisationalen und operativen Kommuni-
kationsverfahren und -strukturen (interne und externe Kommunikation). Hierzu sind folgende beson-

dere Hinweise zu vermerken

M1) Die Anwendung sicherer Authentifizierungsverfahren sollte sowohl personen- als auch sys-
temzentrierte Mechanismen umfassen (MFA, Passkeys, TPM, etc.)

M2)  Anwendung von Zero-Trust-Prinzipien, 0.4. zum Schutz vor Privilege Escalation und Kom-
munikationspfaden.

M3)  Artund Umfang der Anwendung sicherer Kommunikationsverfahren (inkl. Notfallkommuni-
kation) sind im Einklang mit dem All-Gefahren-Ansatz im Risikomanagement zu definieren (siche

auch R1/R2).

6.11 KRITIS-spezifische Anforderungen und Nachweise

Spezifische Anforderungen und Regelungen fiir Betreiber kritischer Anlagen sind iiber die in den vo-
rangegangenen Feldern in den §§ 30, 31, 32, 39, 40, 41 und 56 NIS2UmsuCG definiert. Wesentlich
ist, dass die Betreiber von Anlagen regelméBig die Erreichung der Schwellwerte zur Definition des
Status "Betreiber kritischer Anlagen" priifen.

Auf die Darstellung weiterer besonderer Hinweise wird hier zu Gunsten des Verweises auf die Infor-

mationen des BSI [11] verzichtet.
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7 Road-Map

Das NIS2UmsuCG geht von einer direkten Umsetzung der Anforderungen aus. Dies bedeutet, dass
nach der Registrierung mit dem Aufbau oder der Uberarbeitung eines NIS2-ISMS begonnen werden
muss. Nachfolgend ist hierzu ein strukturierter Umsetzungsplan dargestellt, der die erforderliche

Transparenz liber Scope, Anforderungen, Architekturabhéngigkeiten und Nachweise zum Ziel hat.

Tag 1 bis 30: Orientierung, Betroffenheit, KRITIS-Status und Scope. In den ersten 30 Tagen
sollte die Organisation die NIS-2-Betroffenheit und einen mdglichen KRITIS-Status priifen, Verant-
wortlichkeiten kléren, eine NIS-2- beziehungsweise KRITIS-Kontaktstelle bestimmen, kritische
Dienste und kritische Dienstleistungen erfassen, Anlagen- und Schwellenwertinformationen zusam-
mentragen, Registrierungsdaten vorbereiten und einen ersten Security-System-Plan erstellen. Das Ziel
ist ein dokumentierter Scope, der von Geschéftsleitung, ISMS-Verantwortlichen und technischen Ver-

antwortlichen verstanden und bestétigt ist.

Tag 31 bis 60: Requirements und Architektur. In dieser Phase werden priorisierte NIS-2-Anforde-
rungen in Security Requirements iibersetzt. Fiir kritische Dienste werden Lieferanten- und Zugriffs-
schnittstellen sowie eine erste Security-Architekturskizze erstellt. Das Ziel ist, aus regulatorischen

Pflichten konkrete, priifbare Anforderungen und umsetzbare Architekturentscheidungen abzuleiten.

Tag 61 bis 90: Nachweise, Ubungen, KRITIS-Priifvorbereitung und Managemententscheidung.
In der dritten Phase werden ausgewihlte Anforderungen gepriift. Geeignete Maflnahmen kénnen ein
Melde-Prozess, ein Restore-Test, ein Test des Lieferanten-Notfallentzugs oder eine Zugriffsstichprobe
umfassen. Fiir KRITIS-Unternehmen sollte zusétzlich ein Anlagensteckbrief, eine vorldufige Priif-
grundlage, ein Mangel- und Evidenzregister sowie ein Nachweisplan fiir die kritische Anlage erstellt
werden. Fiir mindestens einen kritischen Dienst oder eine kritische Dienstleistung sollte ein Assurance
Case erstellt werden. Das Ziel ist eine Managemententscheidung tiber Verstetigung, Ressourcen und

weitere Umsetzungspriorititen.

Dieser 90-Tage-Plan ist bewusst minimal gehalten. Er ersetzt keine vollstandige NIS-2-Umsetzung,
schafft aber eine belastbare Grundlage. Die Organisation gewinnt Klarheit iiber Betroffenheit, Scope,
zentrale Anforderungen, Architekturabhéngigkeiten, Nachweise und Managemententscheidungen. Ta-

belle 4 fasst die Phasen kompakt zusammen.
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Zeit- Verant- Sta-
Ziel Aufgaben Ergebnis .
raum . g wortlich tus
) Betroffenheitspriifung, Bestitigter Scope,
Betroffenheit, p . & £ B p Geschifts-
Kontaktstelle, kritische offene Klarungs- .
Tag 1 | KRITIS-Status _ leitung / of-
. . Dienste, KRITIS-Anlagen, | punkte, erster
bis 30 | und Scope klé- L . CISO/ fen
Schwellenwerte, Registrie- | Security-System- .
ren Compliance
rungsdaten erfassen Plan
Priorisierte Requirements
" | Priorisierte Anfor-
Requirements Lieferanten- und Zugriffs- . CISO / IT-
Tag 31 . . . derungen, Archi- . of-
. und Architektur | schnittstellen, erste Archi- - . Architektur /
bis 60 ) . tekturiibersicht, . fen
ableiten tekturentscheidungen er- Betrieb
Mafnahmenplan
stellen
Nachweise, Tabletop, Restore-Test, Zu- .
- D <P, ; Nachweisplan, ge- | ISMS / Au-
Ubungen und griffsstichprobe, KRITIS- B .
Tag 61 . . priifte Kernanfor- | dit/ Anla- of-
) Managemen- Anlagensteckbrief, Evi-
bis 90 . . R . derungen, Manage- | genverant- fen
tentscheidung denzregister, Méngelliste, . .
. mententscheidung | wortliche
vorbereiten Assurance Case erstellen
Tabelle 4: Initiale Road-Map
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8 Vorteile der Anwendung des Security-System Engineering

Die Anwendung von Security-System Engineering bietet bei der Bearbeitung von NIS2-Aufgaben ei-
nen erheblichen praktischen Nutzen. Der wichtigste Vorteil besteht darin, dass Anforderungen nicht
isoliert betrachtet werden. Jede Pflicht wird in Beziehung zu kritischen Diensten, Stakeholdern, Si-
cherheitsfunktionen, Architektur, Betrieb, Lieferanten, Nachweisen und Managemententscheidungen
gesetzt. Dadurch entsteht ein vollstindigeres Verstindnis der tatsdchlichen Sicherheitswirkung.

Ein zweiter Vorteil liegt in der besseren Beherrschung von Komplexitét. NIS-2 betriftt nicht nur ein-
zelne technische MafBnahmen, sondern ganze sozio-technische Systeme aus Menschen, Prozessen,
Technologien und Lieferketten. Security-System Engineering macht Abhédngigkeiten, Schnittstellen,
Vertrauensgrenzen, Betriebszustéinde und Zielkonflikte sichtbar. Dadurch kénnen Organisationen frii-
her erkennen, wo Risiken entstehen und welche Entscheidungen systemweite Auswirkungen haben.
Ein dritter Vorteil ist die bessere Nachweisfahigkeit. Mafinahmen werden nicht erst nachtréglich doku-
mentiert, sondern aus Requirements, Akzeptanzkriterien und Wirksamkeitsannahmen abgeleitet. Veri-
fikation, Validierung und Assurance schaffen eine nachvollziehbare Argumentation, warum eine Mafi3-
nahme geeignet ist und worauf sich die Organisation bei Managemententscheidungen, Audits oder
Aufsichtsfragen stiitzen kann.

Ein vierter Vorteil betrifft die Steuerungsfahigkeit der Geschiftsleitung. Durch Lagebild, Assurance
Cases und Roadmaps konnen Risiken, Restrisiken, fehlende Evidenzen und Entscheidungsoptionen
verstandlicher dargestellt werden. Die Geschiftsleitung erhdlt damit nicht nur Statusmeldungen, son-
dern belastbare Entscheidungsgrundlagen.

SchlieBlich unterstiitzt Security-System Engineering die dauerhafte Weiterentwicklung. Vorfille,
Schwachstellen, Lieferantenmeldungen, Ubungen, Audits und regulatorische Anderungen werden
nicht als Einzelfille behandelt, sondern als Riickkopplungen in ein bestehendes Security-System.
Dadurch kann die Organisation Anforderungen, Architektur, Prozesse, Nachweise und Verbesserungs-
maBnahmen kontinuierlich anpassen.

Tabelle 5 unterstiitzt die Kommunikation des Leitfadens gegeniiber Management, Fachbereichen und

Priiffunktionen.
Stakehol- Praktischer Nutzen Beispielhafte Entscheidung Relevantes Arte-
der fakt
Erhilt verstiandliche Ent- Welche Mallnahmen iibersteigen | Managementbe-
Geschifts- | scheidungsgrundlagen zu die Angemessenheitsgrenze und | richt, Assurance
leitung Risiken, Ressourcen und welche Maflnahmen werden fi- Case, 90-Tage-
Restrisiken nanziert? Plan
CISO/ Kann Anfordemngen? Mag- Welche Requirements haben ) .
ISMS nahm§n und Nachweise sys- héchste Prioritit? Evidenzregister
tematisch steuern
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Erkennt, welche technischen Welche Svsteme miissen fiir Wi
IT-/OT- MaBnahmen fiir kritische © Systeme 1.1$se 4 © Architekturskizze,
. . . . deranlauf und Angriffserkennung )
Betrieb Dienste wirksam sein miis- . Anlagensteckbrief
sen zuerst abgesichert werden?
Audit / Kann Nachweise friih pla- Nachwei ist
uel . ann mae W.CISC ru b Welche Evidenz reicht fiir eine ac WCISI‘C%IS °
Compli- nen und aufsichtsféhig . Priifplan, Méngel-
) belastbare Priifung? )
ance strukturieren liste
Tabelle 5: Vorteile Security-System Engineering
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9 Glossar

Dieses Glossar erldutert zentrale Begriffe des Schulungskonzepts, des Security-System Engineering

und des NIS-2-Handlungsleitfadens. Die Erlduterungen sind praxisorientiert formuliert und verweisen
auf einschldgige Standards, Normen und Leitlinien, insbesondere ISO/IEC/IEEE 15288,
ISO/IEC/IEEE 24765, NIST SP 800-160, ISO/IEC 27000, ISO/IEC 27001, ISO/IEC 27002, BSI IT-
Grundschutz und BSI-Standards.

Bedrohung

Referenzierte
Begriff Erliuterung Standards und
Normen
Legt fest, wann eine Anforderung als erfiillt gilt. | ISO/IEC/IEEE
Akzeptanzkriterium Es verbindet Requirements mit {iberpriifbaren Er- | 15288; NIST SP
gebnissen, Tests oder Evidenzen. 800-160.
Beschreibt Struktur, Elemente, Beziechungen, ISOAEC/IEEE
. . . . . 15288; NIST SP
Architektur S‘chmt'tstellen, Verantworthchk'elten und Prinzi- 800-160: ISO/IEC
pien eines Systems oder Security-Systems. 27000
Begriindetes Vertrauen, dass ein System, eine NIST SP 800-160;
Assurance Funktion oder Mallnahme bestimmte Sicherheits- | ISO/IEC/IEEE
ziele erfiillt. 15288.
Strukturierte Argumentation aus Claim, Argu- NIST SP 800-160;
Assurance Case ment und Evidence, die eine Sicherheitsbehaup- | ISO/IEC/IEEE
tung nachvollziehbar stiitzt. 15288.
- . ISO/IEC 27000;
Moglicher Umstand oder Akteur, der ein uner- BSI IT-Grund-

wiinschtes Ereignis auslosen kann, zum Beispiel
Ransomware oder Lieferantenschwachstelle.

schutz; NIST SP
800-160.

Besonders wichtige Ein-

Nach NIS-2 beziehungsweise nationalem Recht
besonders regulierte Organisation, etwa aufgrund

NIS-2-Richtlinie;

richtung GroBe, Sektor, Kritikalitit oder besonderer BSI-Gesetz.
Dienstleistung.
ISO/IEC 27000;
MaBnahme oder Regelung, die Risiken verdndert | ISO/IEC 27001;
Control oder reduziert. Controls konnen organisatorisch, | ISO/IEC 27002;
technisch, personell oder prozessual sein. BSI IT-Grund-
schutz.
Cyber Hygiene ist die kontinuierliche, organisati-
onsweit verbindliche Anwendung grundlegender
Sicherheitsroutinen durch Menschen, Prozesse EU RiLi
Cyber Hygiene und Technik, um alltdgliche Cyberrisiken zu ver- | 2022/2555
meiden, Schwachstellen zu begrenzen und die (NIS-2)
Funktionsfahigkeit der Informationssysteme zu
sichern.
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Fahigkeit, Cyberangriffe und Stérungen so zu be-

NIST SP 800-160
Vol. 2; NIS-2-

Cyber Resilience wiltigen, dass kritische Dienste aufrechterhalten, e
iederhergestellt und verbessert werden konnen. | inilinie; BSI-
wiederhergestellt und verbessert werden kénnen. | o =\ 000 4
NIS-2-Richtlinie;
. Schutz von Systemen, Netzen, Diensten, Anwen- 1enTnic;
Cybersecurity dungen und Daten vor Cyberbedrohungen NIST SP 800-160;
8 Y set ISO/IEC 27001.
ISO/IEC 27001;
Nachweis, der eine Aussage, Anforderung oder
. . . . ISO/IEC/TEEE
Evidenz Wirksamkeitsbehauptung stiitzt, etwa Testproto-
1oll. Log oder Freieab 15288; NIST SP
oll, Log oder Freigabe. 200-160.
i . . Verantwortung, Billigung, Uberwachung und NIS-2-Richtlinie;
tGeschaftsleltungspﬂlch— Schulung im Hinblick auf Cybersicherheitsrisi- BSI-Gesetz;
et ken und Risikomanagementmafnahmen. ISO/IEC 27001.
NIS-2-Richtlinie;
Erkennung, Bewertung, Behandlung, Eskalation, | ISO/IEC 27035;
Incident Handling Kommunikation und Nachbereitung von Sicher- | ISO/IEC 27001;
heitsvorfillen. BSI IT-Grund-
schutz.
.| ISO/IEC 27001;
Managementsystem zur Steuerung der Informati-
. L T ISO/IEC 27000;
ISMS onssicherheit mit Politik, Zielen, Rollen, Prozes-
o BSI-Standard 200-
sen, Risikomanagement und Verbesserung. )
Systeme, Komponenten und Prozesse fiir die Er-
. bringung von Diensten sowie - bei kritischen An-
IT-/OT-Technik BSI-Geset
/OT-Techni lagen - zur Funktionsféhigkeit derselben erfor- eselz
derlich sind.
ISO/IEC 27001;
L Fortlaufende Anpassung von Anforderungen, SO/IEC 27001;
Kontinuierliche Verbesse- . . ISO/IEC/TEEE
MaBnahmen, Architektur, Nachweisen und Pro-
rung f Basis neuer Erkenntnisse 15288; BSI-Stan-
sessenan ' dard 200-1.
Phasen eines Systems von Bedarf, Entwicklung, | ISO/IEC/IEEE
Lebenszyklus Beschaffung, Integration, Betrieb und Wartung 15288; NIST SP
bis zur AuBerbetriebnahme. 800-160.
NIS-2-Richtlinie;
Licferkettensicherheit Steuerung von Sicherheitsrisiken durch Produkte, | ISO/IEC 27036;
( 1© erl © h?iilc o rietl ) Dienste, Dienstleister, Entwicklungsprozesse, ISO/IEC 27001;
SUPPTY € securtty Remote-Zugriffe oder Abhéngigkeiten Dritter. BSI IT-Grund-
schutz.

Verpflichtung, erhebliche Sicherheitsvorfille in-

NIS-2-Richtlinie;

Meldepflicht nerhalb vorgegebener Fristen an zusténdige Stel- BSI-Gesetz.
len zu melden.
ISO/IEC/IEEE
Dokumentierte Anforderung an ein System, eine | 15288;
Requirement Funktion, einen Prozess oder eine Leistung. Gute | ISO/IEC/IEEE

Requirements sind eindeutig und priifbar.

24765; NIST SP
800-160.
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Féhigkeit, Storungen oder Angriffe zu antizipie-

NIST SP 800-160

Resilience ren, ihnen zu widerstehen, sich zu erholen und Vol. 2; BSI-Stan-
sich anzupassen. dard 200-4.
Wirkung von Unsicherheit auf Ziele; in der Infor- ISOAEC 27000,
L. . . . . ISO/IEC 27005;
Risiko mationssicherheit geprigt durch Bedrohungen,
i . BSI-Standard 200-
Verwundbarkeiten und Auswirkungen. 3
. : . BSI-Standard 200-
Schutzbedarf Beschreibt, wie stark Informationen, Prozesse 2. BSI IT-Grund-

oder Zielobjekte geschiitzt werden miissen.

schutz.

Security Requirement

Sicherheitsanforderung aus Schutzbedarf, Risi-
ken, regulatorischen Pflichten, Stakeholder
Needs oder Architekturentscheidungen.

NIST SP 800-160;
ISO/IEC/IEEE
15288; ISO/IEC
27001.

Security-System

Logisches und funktionales System, mit dem eine
Organisation Informations- und Cybersicherheit
gestaltet, betreibt, iiberwacht und nachweist.

NIST SP 800-160;
ISO/IEC/IEEE
15288; ISO/IEC
27001.

ISO/IEC/TEEE
Security-System Enginee- Anwe.ndung von Syste-ms E'ngmeermg und . 15288; NIST SP
fin Security-Systems Engineering auf Informations- | 800-160; BSI-
£ und Cybersicherheit. Standards 200-1
bis 200-4.
L . . . NIST SP 800-160;
Féhigkeit des Security-Systems, die zur Errei- ST SP 800-160;
. . . . L . ISO/IEC 27002;
Sicherheitsfunktion chung von Sicherheitszielen beitrégt, etwa Er-
. . BSI IT-Grund-
kennen, Reagieren oder Wiederherstellen.
schutz.
ISO/IEC/TEEE
Kombination zusammenwirkender Elemente, die 15288,
System fir einen bestimmten Zweck Siort i d’ ISO/IEC/IEEE
ur einen bes en Zweck organisiert sind. 24765 NIST SP
800-160.
Bestandteil eines Systems, der eine Funktion ISO/IEC/TEEE
Systemelement oder Teilfunktion erfiillt, etwa Komponente, Pro- | 15288; NIST SP
zess, Rolle, Richtlinie oder Dienstleister. 800-160.
ISO/IEC/TEEE
Beschreibt, was zum betrachteten System gehort | 15288; NIST SP
Systemgrenze und was als externe Schnittstelle oder Umgebung | 800-160; BSI-
behandelt wird. Standards 200-1
und 200-2.
ISO/IEC/TEEE
Vi . tindi : .
System-of-Systems .erbljnd eigens andlg‘er. Sys. eme, file zusammen | oo 8: NIST SP
eine iibergeordnete Fahigkeit bereitstellen.
800-160.
ISO/TEC/TEEE
Interdisziplinérer, lebenszyklusorientierter Ansatz SOMEC/
Systems Engineerin zur Entwicklung, Realisierung, Nutzung und Au- 15288,
Y sieerig & & g ISO/IEC/IEEE

Berbetriebnahme von Systemen.

24765; INCOSE
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Systems Enginee-
ring Handbook.
Priift, ob ein System oder eine MaBBnahme den ISO/IEC/TEEE
Validierung tatséchlichen Bedarf und vorgesehenen Finsatz- 15288; NIST SP
zweck erfillt. 800-160.
Priift, ob ein System, eine Komponente, ein Pro- | ISO/IEC/IEEE
Verifikation zess oder eine MaBinahme geméf Spezifikation 15288; NIST SP
richtig umgesetzt wurde. 800-160.
. . ISO/IEC 2 ;
Schwiche, die durch eine Bedrohung ausgenutzt SO/IEC 27000
. . . . NIST SP 800-160;
Verwundbarkeit werden kann; technisch, organisatorisch, pro-
BSI IT-Grund-
zessual oder personell.
schutz.
Unter NIS-2 beziehungsweise nationalem Umset-
_— . zungsrecht regulierte Organisation, die be- NIS-2-Richtlinie;
htige E ht
Wichtige Einrichtung stimmte Sektor-, Gréflen- oder Dienstkriterien er- | BSI-Gesetz.
fiillt.
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Anhang 1: Resilience im Kontext NIS-2

Der Begriff Resilience wird im Kontext von Krisen und massiven Storungen auf technischen Syste-
men durchaus different verstanden. Hierzu ist auch eine Unterscheidung von Resilienz und Cyber-
Resilience zu beachten. Im Folgenden werden zunichst einige Definitionen wiedergegeben, bevor eine

Arbeitsdefinition zum vorliegenden Kontext dargestellt wird.

In Bezug auf den Schutz kritischer Infrastrukturen definiert das BMI Resilienz als die " Fédhigkeit ei-
nes Systems, Ereignissen zu widerstehen oder sich daran anzupassen und dabei seine Funktionsfihig-
keit zu erhalten oder schnell wiederzuerlangen” [19]. Dies wird im KRITIS-Dachgesetz umfassender
ausgepragt und " ist ,, Resilienz “ (als) die Fdhigkeit einer kritischen Anlage (verstanden), einen Vorfall
zu verhindern, sich vor einem Vorfall zu schiitzen, einen Vorfall abzuwehren, auf einen Vorfall zu rea-
gieren, die Folgen eines Vorfalls zu begrenzen, einen Vorfall aufzufangen und zu bewdltigen und sich

von einem Vorfall zu erholen" [20].

Interessanterweise gibt sowohl das NIS-2-Umsetzungsgesetz [1] als auch die zugrundeliegende EU
Directive (EU) 2022/2555 sowie die abgeloste EU Directive (EU) 2016/1148 keine eigenstiandige De-
finition des Begriffes Resilienz an. Als Grundlage der EU Directive stehen "nur" eine allg. Definition
des EU-Joint Research Centre als " Resilience is defined as the ability not only to withstand and cope
with challenges but also to undergo transitions, in a sustainable, fair, and democratic manner [21].
Diese Definition basiert auf einem konzeptionellen Rahmenwerk fiir eine resiliente Gesellschaft der
EU (EU JRC Science for policy report), mit der Definition " A resilient society is able to cope with
and react to shocks or persistent structural changes by either resisting to it (absorptive capacity) or by

adopting a degree of flexibility and making small changes to the system (adaptive capacity) [22].

Auch der Begriff Cyber-Resilienz ist weder im KRITIS-Dachgesetz (Auszug im Anhang 1a) noch im
NIS2UmsuCG definiert. Dies unterstreicht, dass der im NIS2UmsuCG definierte All-Gefahren-Ansatz
umfassend ist und somit sowohl physische, system-technische, organisationale, personelle und pro-

zessuale Gefahren umfasst (siche hierzu auch BSI-FAQ zu NIS-2).

Die genannten Definitionen sind in Tab. 6 einmal zusammengefasst, wobei ein Schema von E. Vogel

et al. [23] mit folgenden Definitionen (freie Ubersetzung) verwendet wird:

Anticipation: Prozess, der darauf abzielt, ein System auf eine Unterbrechung oder einen Angriff vor-
zubereiten.

Resistance: Fahigkeit, den Auswirkungen einer Unterbrechung oder eines Angriffs zu widerstehen
und ein definiertes Maf3 an Funktionalitét aufrecht zu erhalten.

Recovery: Fihigkeit des Systems die verlorene Funktionalitit wiederherzustellen.
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Adaptation: Fahigkeit eines Systems auf kiinftige Unterbrechungen/Angriffe effektiver zu reagieren,
d.h. mit geringerem Funktionalitétsverlust und geringerer Wiederherstellungszeit.
Detection: Das System ist in der Lage Unterbrechungen oder Angriffe zu erkennen, um angemessene

Gegenmalnahmen zu initiieren.

Quelle ;
~~ 1 1 1 .-
) b v 5 g
=4 = £ © © £ )
£ 22 | 8¢ g 8 o s 2
2 SE | 2282 | 5o¢g 2|28
(=] N = 0 1) ‘0 »n 9 5]
B= - S O SN > < = 2 &8 o
S |2 |23 | 525|353 |£E3|2+4
Q Q (&} : o=
> A <2 |28 H | &858 |[SEE | RS
BMI [1] X X X
KRITIS-
X X X X X 1)
DachG [2]
EU JRC
EU JRC Sci ? adapt,
cope absorb react
transform

Tabelle 6: Resilienz-Definitionen

1) Die Erkennung von Storungen/Angriffen ist nicht Bestandteil der Definition; sehr wohl jedoch
eine Anforderung, die als "Systeme zu Angriffserkennung" fiir KRITIS-Einrichtungen unmittelbar
gilt und fiir bw-Einrichtungen inhérent aus den Anforderungen zum Vorfallmanagement ersicht-
lich sind (siehe hierzu auch die Incident-definition aus (EU) 2022/2555, Article 6, (8) [2]).

2) Die vom JRC definierten drei Fahigkeiten (Absorbtion, Adaption, Transformation) werden
hierbei chronologisch in Bezug auf unmittelbare, mittelbare und langfristige Reaktionen auf eine

Krise bzw. Mafinahmen zur Minderung kiinftiger Krisen verstanden.

Zusammenfassend ldsst sich feststellen, dass mit dem Begriff und der Zielsetzung der Erh6hung der
Resilienz ein vollstdndiger Lebens-Zyklus-Managementprozess verstanden werden muss. Zu betrach-
ten sind alle physischen, system-technischen, organisationalen, personellen und prozessualen Aspekte,
die Einfluss auf die Erbringung kritischer oder besonders wichtiger (Dienst-) Leistungen haben kon-
nen. Eine Behandlung als Auspriagung des (IT-) Schutzziels "Verfiigbarkeit" in Risikoanalysen und

MaBnahmenumsetzungen greift deutlich zu kurz.

Im Folgenden wird Resilienz-Definition somit eher als Handlungsrahmen verstanden, in dem Sicher-

heitsmafinahmen (TOM) definiert und umgesetzt werden, um Stoérungen zu vermieden sowie
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Auswirkungen auf die Nutzung wichtigen Dienstleistungen aus Sicht der Leistungsempfanger zu mini-
mieren. Die TOM umfassen wirksam abgestimmte préventive und reaktive technische, organisatori-
sche, personelle und prozessuale (TOPP-) MafBnahmen. Kriterien zur Maflnahmenauswahl und MaB-
nahmenauspriagung ist die VerhéltnisméaBigkeit in Bezug auf die Auswirkungen und Geféhrdungen fiir
die Empfanger und Nutzer der kritischen Dienstleistungen. Das Maflnahmen geeignet sein miissen ist

trivial, jedoch im Kontext der Wirksamkeitspriifungen zu validieren.
Unterstiitzung zur Auswahl von MaBinahmen und Techniken in Bezug auf die Organisation und Stér-

kung der Resilienz bieten u.a. die Normen und Frameworks NIST SP 800-160 Vol.2 [12] und MITRE
Cyber Resiliency Engineering Framework [24]
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Anhang 1a: Auszug aus KRITIS DachG 16.03.2026

§13

Resilienzpflichten der Betreiber kritischer Anlagen; Resilienzplan

(1) Der Betreiber kritischer Anlagen ist verpflichtet, nach Maf3gabe der Absitze 2 und 3 Maflnahmen
zur Gewihrleistung seiner Resilienz zu treffen, um

1. das Auftreten von Vorfillen zu verhindern,

2. einen angemessenen physischen Schutz von Liegenschaften und kritischen Anlagen zu gewéhrleis-
ten,

3. auf Vorfille zu reagieren, sie abzuwehren und die negativen Auswirkungen solcher Vorfille zu be-
grenzen und

4. nach Vorfillen die ziigige Wiederherstellung der kritischen Dienstleistung zu gewéhrleisten.

(2) Fiir die Erreichung der Ziele sind auf Grundlage der nationalen Risikoanalysen und Risikobewer-
tungen sowie der Risikoanalyse und Risikobewertung des Betreibers kritischer Anlagen verhéltnismé-
Bige technische, sicherheitsbezogene und organisatorische MaBnahmen zu treffen. Der Stand der
Technik soll eingehalten werden. Insgesamt ist ein VerhéltnisméBigkeitsmaf3stab anzuwenden. Dabei
ist eine Zweck-Mittel-Relation vorzunehmen, bei der insbesondere der Aufwand zur Verhinderung
oder Begrenzung eines Ausfalls gegen das Risiko eines Vorfalls abzuwagen ist. Wirtschaftliche As-

pekte, darunter die Leistungsfahigkeit des Betreibers, sind zu beriicksichtigen.

(3) Zu den Mafinahmen zur Erreichung der Ziele nach Absatz 1 konnen die folgenden z&hlen, soweit
ihnen nicht bereits bestehende spezialgesetzliche Regelungen in den jeweiligen Branchen vorgehen:
1. zum Zweck der Zielerreichung nach Absatz 1 Nummer 1 z&hlen MaBnahmen der Notfallvorsorge,
2. zum Zweck der Zielerreichung nach Absatz 1 Nummer 2 zéhlen:

a) Maflnahmen der baulichen und technischen Sicherung und des organisatorischen Schutzes

(Objektschutz) wie Liegenschaftsabgrenzungen und hemmende Fassadenelemente,

b) Instrumente und Verfahren fiir die Uberwachung der Umgebung,

¢) der Einsatz von Detektionsgeriten und

d) Zugangskontrollen,
3. zum Zweck der Zielerreichung nach Absatz 1 Nummer 3 zéhlen:

a) Risiko- und Krisenmanagementverfahren und -protokolle und

b) vorgegebene Abldufe im Alarmfall,
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4. zum Zweck der Zielerreichung nach Absatz 1 Nummer 4 zéhlen:
a) MaBnahmen zur Aufrechterhaltung des Betriebs, darunter die Notstromversorgung und
b) die Ermittlung alternativer Lieferketten, um die Erbringung des wesentlichen Dienstes wie-

deraufzunehmen,

5. ein angemessenes Sicherheitsmanagement hinsichtlich der Mitarbeitenden zu gewihrleisten, ein-

schlieBlich des Personals externer Dienstleister, und

6. das Personal fiir die unter den in Absatz 1 Nummer 1 bis 4 sowie in Nummer 5 genannten MafBnah-

men durch Informationsmaterialien, Schulungen und Ubungen vertraut zu machen.

(4) Der Betreiber kritischer Anlagen muss die Malnahmen nach Absatz 1 in einem Resilienzplan dar-
stellen und diesen anwenden. Aus dem Resilienzplan miissen die den Maflnahmen zugrunde liegenden
Erwdgungen hervorgehen. Auf die Risikoanalyse und Risikobewertung des Betreibers ist Bezug zu
nehmen. Der Resilienzplan ist bei Bedarf sowie nach Durchfiihrung einer Risikoanalyse und Risikobe-

wertung des Betreibers kritischer Anlagen zu aktualisieren.

(5) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe stellt bis einschlieBlich 17. Januar

2026 Vorlagen und Muster fiir die Erstellung von Resilienzpldnen auf seiner Internetseite bereit.
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Anhang 2: Security-SLA

Zu den Resilienz-Anforderungen betroffener Einrichtungen stehen die (moglichst) kontinuierliche
Nutzung der "bw-Leistungen" fiir den Endkunden im Vordergrund. Als explizite Anforderung nach
§30, Abs. (2) NIS-2-UmsuG ist hierbei auch die Sicherheit der Lieferkette ein besonders zu beriick-
sichtigendes Handlungsfeld. Um hier einen konsistenten Sicherheitsprozess zu schaffen, muss die Ab-
héngigkeit von einbezogenen, unmittelbaren und mittelbaren Supplier auch vertraglich an den eigenen
Verpflichtungen ausgerichtet werden. Hierzu hat sich der Begriff Security-SLA etabliert, womit eine
verbindliche und nachweisbare Vereinbarung iiber sicherheits- und resilienzrelevante Leistungen, Re-

aktionszeiten, Mitwirkungspflichten, Nachweise und Eskalationswege gemeint ist.

NIS2 verlangt die Etablierung eines risikobasiertes Sicherheitsniveau fiir die eigenen bw-Leistungen.
Dazu ist zu vergegenwirtigen, dass die Nutzung der "bw-Leistungen" fiir den Endkunden, eben die
gesamte Kette der beteiligten Supplier umfasst, d.h. alle Cloud- und Hosting-Anbieter, Softwareliefe-
ranten, Wartungs- und Fernzugriffsdienstleister, Managed-Service-Provider, Logistikpartner oder
sonstige Betreiber. Dariiber hinaus und als wichtige Ergdnzung zum Fokus auf den Endkunden, sind
eben sowohl Vor- als auch Nachlieferanten der eigenen Leistung einzubeziehen, d.h. eine End-zu-
Ende-Leistungskette. Wenn ein Glied dieser Kette ausféllt, kompromittiert wird oder zu spét infor-
miert, kann die Inanspruchnahme durch den Endkunden geféhrdet sein. Security-SLAs machen daher

auch sichtbar, welche Beitrige jede Partei zur Absicherung der Endnutzerleistung leistet.

Security-SLAs miissen entlang kritischer Leistungs-, Angriffs- und Verteidigungsketten betrachtet
werden. Je stirker ein Supplier an der Erbringung der eigenen "bw-Leistung" beteiligt ist, desto klarer

miissen Sicherheitsanforderungen, Mitwirkungspflichten und Nachweisrechte ausfallen.

Auf Grund der Zielsetzung ist deutlich, dass ein Security-SLA auch von einem datenschutzrechtlichen
Vertrag zur Auftragsdatenverarbeitung klar abgegrenzt ist. Letzteres regelt den Umgang mit personen-
bezogenen Daten, wihrend das Security-SLA die operative Sicherheit, Resilienz und Mitwirkung bei

Cybervorfillen steuert. Beide Regelwerke miissen zusammenpassen, ersetzen einander aber nicht.

Was in ein Security-SLA gehort

Am Anfang steht die Ubersicht iiber Systeme, Daten, Schnittstellen und Leistungen fiir die "bw-Leis-

tung". Sinnvoll ist, dies anhand der Wertschopfungskette einerseits (horizontale Kette) sowie an betei-
ligten Services und Funktionen der Supplier (vertikale Kette) darzustellen.

Darauthin koénnen dann Rollen und Verantwortlichkeiten identifiziert werden, mit denen ein Security-

SLA entsprechend des Umfangs und Anteils eines jeden Beteiligten festgelegt wird.
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Der Kern sind mess- und nachweisbare Details zu Sicherheits- und Resilienzanforderungen fiir den
jeweiligen Anteil zu regeln. Basis hierzu muss eine Risikoanalyse zu mdglichen Einfliissen und Aus-
wirkungen im Gesamt-Kontext sein. Geeignete, mit Kennzahlen belegbare Inhalte sind etwa maximale
Erstreaktionszeiten je Schweregrad, Fristen fiir Sicherheitsupdates, Zeitfenster fiir Schwachstellenbe-
hebung, Verfligbarkeit sicherheitsrelevanter Dienste, Wiederanlaufziele, Protokollaufbewahrung, Mel-
dewege sowie Regelungen zu Sicherheitsberichten, Audits und Nachweisen wie Zertifizierungen oder

unabhéngigen Priifungen.

Besondere Aufmerksamkeit erfordert das Incident-Management. Das Security-SLA muss festlegen, ab
wann ein Ereignis als sicherheitsrelevant gilt, welche Frithinformationen unverziiglich durch den
Supplier bereitzustellen sind und wie laufende Updates erfolgen. Durch den Security-SLA miissen die
eigenen Pflichten durch den Supplier optimal unterstiitzt werden. Dazu gehdren mindestens Zeitpunkt
und Art des Vorfalls, betroffene Leistungen, erste Bewertung der Auswirkungen, getroffene Sofort-
maBnahmen, bekannte Indikatoren, Ansprechpartner, erwartete nachste Schritte und eine Mitwirkung
zum Abschlussbericht mit Ursachenanalyse und Verbesserungsmafinahmen.

Der Supplier muss hierzu qualifizierte Ressourcen bereitstellen, Zugénge zu relevanten Informationen
ermoglichen, Logs sichern, forensische Untersuchungen unterstiitzen und mit Behorden oder Ermitt-
lungsstellen abgestimmt kooperieren. Fiir kritische Abhéngigkeiten sollten ggf. Test- und Notfallii-

bungen geregelt werden.

SchlieBlich ist je nach Kritikalitdt eine Ausweitung der Verpflichtungen auf Sub-Dienstleister zu defi-

nieren.

Pragmatische Umsetzung

Es empfiehlt sich eine risikobasierte Lieferantenklassifizierung: Standardlieferanten bendtigen
schlanke Mindestanforderungen, kritische Betriebs- oder IT-Dienstleister dagegen detaillierte
Security-SLAs mit klaren Fristen, Berichtspflichten, Auditmoglichkeiten und Eskalationen.
Hilfestellungen und Ausgangspunkt kdnnen etwa die aktualisierten EVB-IT-Regelungen [25] oder
auch das von UP KRITIS erstellte "Beispiel fiir ein Security Level Agreement" [26] geben.

Bewihrt hat sich ein modularer Ansatz: Ein allgemeiner Sicherheitsanhang definiert Mindeststandards
fiir alle Lieferanten; besondere Anlagen regeln hohere Anforderungen fiir Cloud, Managed Services,
Softwareentwicklung, Fernwartung oder Incident Response. Die Vereinbarungen sollten regelmaBig -
langstens jedoch nach meldepflichtigen Ereignissen tiberpriift und ggf. angepasst werden. Als wichti-
ger Bestandteil der eigenen Pflichten ist ein Security-SLAs als laufendes Steuerungsinstrument zu ver-

stehen.
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