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Security-System Engineering

Daten, Netze, Mensch-Maschine-Interaktionen und Automatisierung — Kernelemente
der Digitalisierung — beherrschen die Entwicklung von Systemen und die Aktivitaten
von Personen, Organisationen und Staaten. Daten sind langst zur Wahrung, zum
Produktions- und Wirtschaftsfaktor geworden; ,Personlichkeit” wird in Sozialen
Netzen virtualisiert. Die Durchdringung aller Lebensbereiche von der Digitalisierung
ist somit unmittelbar mit dem Schutz digitaler Werte verbunden. Aufgrund

der Immaterialitat der Daten kann dieser Schutz immer nur indirekt bei den
Verarbeitungsroutinen und -techniken sowie den beteiligten Endsystemen ansetzen.

Einleitung

Die Komplexitat der Informationssicherheit erscheint derart
umfangreich, dass es mit einer Handvoll ,,goldener Regeln® als
Schutzgebote nicht getan ist. Eine entsprechende (englischsprach-
liche) Anfrage in Suchmaschinen bringt die schiere Unmenge von
111 Mio. ,Antworten“ zu Tage. Woran liegt das?

Im Jahr 2007 fragte der Sicherheitsexperte Bruce Schneier in
einem Blog-Eintrag, ob der Sicherheits-Markt ein ,, Market for Le-
mons® sei [1]. Anldsslich der Nachricht, dass ein Memory-Stick
mit angeblichen Verschliisselungseigenschaften als vollig unsi-
cher entlarvt wurde, warf er die Frage auf, warum sich mittel-
mafige (Sicherheits-) Produkte auf dem Markt durchsetzen. Der
Begriff ,,Market for Lemons*“ geht auf den Okonomen und No-
belpreistrager George Akerlof zuriick. Als ,,Zitrone“ im {ibertra-
genen Sinne wird auch im Deutschen der Umstand bezeichnet,
dass Kdufer eines Produktes dessen wahre Qualititseigenschaf-
ten nicht bewerten und so vom Verkaufer leicht getduscht werden
konnen; es wird ,,mit Zitronen gehandelt®. Diese Asymmetrie der
Informationen und Kenntnisse fithrt - so Akerlof - zu einer Ver-
drangung guter (und in der Regel teurerer) Produkte und Herstel-
ler; oder andersherum: nicht die Qualitat setzt sich durch, son-
dern die preisgetriebene Mittelmafligkeit.

Schneier kommt zu dem Schluss, dass mangels wirksamer
Priifmoglichkeiten dem Kaufer oftmals nichts anderes iibrig-
bleibt, als auf Differenzierungs- und Vergleichsmerkmale zu
achten, die als Kaufentscheidungen herangezogen werden kon-
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nen. Hierzu zdhlen technische Daten, Reputation des Herstellers,
Standardisierungen und weitere.

Debate Security ist eine Vereinigung von Sicherheitsfirmen und
Herstellern von Sicherheitsprodukten, die sich mit der Frage be-
schaftigt, ob und in welchem Umfang Cybersecurity Technolo-
gy tatsichlich einen Sicherheitsgewinn liefert und wie dieser be-
messen werden kann. Im Jahr 2020 veroffentlichte sie einen For-
schungsbericht mit dem Titel: ,,Cybersecurity Efficiacy, Is cyber-
security the new ,market for lemons?“ [2]. Dieser Frage wurde auf
Basis von Interviews nachgegangen. Folgende Kernaussagen und
Schliisse wurden gezogen:

Die Ausgaben fiir Cybersicherheit steigen von Jahr zu Jahr in

betrichtlichem Umfang, obschon die Verantwortlichen die Ri-

siken einer ,,Cyberattacke weiterhin als (zu) hoch einschitzen.

Der iiberwiegende Teil der Befragten gab an, dass die ,,Efficacy*

der Losungen nicht den Anspriichen geniigt. ,,Efficacy” wird

dabei durch vier Eigenschaften charakterisiert: Die Technolo-
gy muss die erforderlichen Fahigkeiten (,,Capabilities) in einer
ausreichenden Qualitit (,,Quality) fiir die vorgesehenen Ein-
satzzwecke aufweisen. Dartiber hinaus muss sie praktisch nutz-
bar sein (,,Practicality): Die Einfithrung, die Integration in die
bestehende Systemlandschaft und der Betrieb inklusive War-
tung miissen moglich sein. Abschlieflend wird mit der Eigen-
schaft Provenienz (,,Provenance®) die Reputation des Herstel-
lers inklusive seiner Lieferkette bewertet.
Fiir Debate Security ist das Problem vornehmlich ein 6konomi-
sches und kein technisches, welches u. a. auch damit zusammen-
héngt, dass die Kdufer aufgrund des dafiir erforderlichen Zeit-
und Kostenaufwands nicht in der Lage sind, die ,,Bewerbung®
eines Produkts angemessen zu bewerten. Dieses Missverhaltnis
wird als Asymmetrie im Sinne von Akerlofs ,Markt der Zitro-
nen‘“ gewertet.

Als Losungsansatz schldgt Debate Security ein (Entwicklungs)
Modell mit neuen Anreizen fiir Hersteller und Lieferanten sowie
Méglichkeiten fiir Kdufer vor. Im Kern sollen auf der Basis unab-
héangiger Technologiebewertungen durch vertrauenswiirdige In-
stanzen die Informationsasymmetrie verringert und dadurch ri-
sikoreduziertere Entscheidungen ermdglicht werden.
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Beide Darstellungen konzentrieren sich auf die Informations-
asymmetrie zwischen Kdufern und Nutzern von Cybersecuri-
ty-Losungen einerseits und den Produktherstellern andererseits.
Dies ist jedoch nur ein Teilaspekt der Beherrschung der mit Infor-
mationssicherheit verbunden Risiken und Missstinde. Eine er-
weiterte Betrachtung der Ansitze fithrt im Kontext der Sicher-
heitsbediirfnisse des Kdufers und der Nutzer schnell zu einer Rei-
he von 6konomischen und 6kologischen Fragestellungen:

Besteht Klarheit dariiber, welche geschiftlichen oder betrieb-

lichen Sicherheits-Anforderungen durch ein Security-Produkt

»gelost werden sollen (,,Tailoring®)?

Koénnen der Nutzen und die Effizienz der Sicherheitsfunktio-

nen des Security-Produkts im Sinne eines Sicherheits-(Zu)Ge-

winns a priori bestimmt werden? Gibt es dafiir etablierte Kenn-
zahlen?

Kann der Sicherheitsgewinn (,,Security gain®) einer isolierten

MafSnahme im Kontext aller im eigenen Umfeld etablierten Si-

cherheitsmafinahmen bestimmt werden?

Wie kann die Beeinflussung von vorhandenen technischen, or-

ganisatorischen, personellen oder prozessualen Mafinahmen

durch die Integration neuer Sicherheitsfunktionen gepriift und
optimiert werden?

Gibt es praktische, standardisierte Bewertungsmethoden zur

Bewertung der Wirtschaftlichkeit von Investitionen und Res-

sourceneinsitzen bei Einzel- bzw. ergdnzenden Mafinahmen?
Unabhingig davon ist das Risiko, von einem digitalen Einbruch
oder Datendiebstahl betroffen zu sein, real. Dies fithrt zu dem Di-
lemma, dass der realen Gefdhrdungslage eine Unsicherheit tiber
die Wirksamkeit von Sicherheitsinvestitionen und -kosten gegen-
tibersteht. In diesem Sinne gleicht das Feld der Informationssi-
cherheit eher einer Erfahrungswissenschaft. Stakeholder als In-
itiatoren und Empfanger der Informationssicherheit fiir ,,ihre®
Geschiftssysteme und -prozesse haben eine diffuse Entschei-
dungsgrundlage und Priifméglichkeit fiir die Angemessenheit
ihrer Investitionen. Die Entwickler und Betreiber der Sicherheits-
mafinahmen operieren - {iberspitzt — mit fehlender Verantwor-
tungsiibernahme fiir die Wirksambkeit der Sicherheitsmafinah-
men im Sinne eines Leistungserbringers.

Wiinschenswert wire eine steuerbare Fundierung und Auspra-
gung — eines Sicherheitsmanagements — nach wirtschaftlichen
und methodischen Maf3staben. Dies bedingt nicht nur eine kla-
re Aufgaben- und Verantwortungsabgrenzung zwischen Anfor-
derern und Erbringern einzelner Sicherheitsmafinahmen. Aus-
reichende Klarheit erfordert nach Auffassung des Autors die Be-
trachtung aller Sicherheitsmafinahmen als ein geschlossenes
funktionales Sicherheitssystem (,,Security-System®), das mit-
tels standardisierter Methoden entwickelt und betrieben wird.
Im Kontext technischer Systeme fallt hier der Blick auf Enginee-
ring-Methoden.

Engineering und Informationssicherheit

Ingenieurtechnische Begriffe werden derzeit nur vereinzelt in
Literatur und Best-Practice-Werken der Informationssicherheit
verwendet oder ausgepragt. Der Begrift ,,Security Engineering“
wurde von Ross Anderson als Titel des iiber 1000 Seiten umfas-
senden Werkes ,,A Guide to building dependable distributed sys-
tems® benutzt [3]. Initial merkt er an, dass schon der Begriff ,,Se-
curity® schrecklich tiberladen ist und von unterschiedlichen Ak-
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teuren vielfach in recht inkompatibler Art und Weise verwen-
det wird.

Unter ,,Security Engineering” versteht Anderson die Konzen-
tration auf Werkzeuge, Prozesse und Methoden zur Erstellung
von Systemen, die angesichts beabsichtigter und unbeabsichtig-
ter Ereignisse weiterhin zuverldssig ihre Funktion erfiillen. Da-
mit ordnet er allgemein einem System die Eigenschaften einer
Zielsetzung (Funktion) und eines Qualitatsanspruches (Zuver-
lassigkeit) zu. Dariiber hinaus wird ein wie auch immer gearte-
tes (Betriebs-) Umfeld erfasst, mit dem das System beabsichtigt
sowie unbeabsichtigt interagiert; hier ereignisorientiert. Er fithrt
weiterhin aus, dass ,,Security Engineering“ Kenntnisse in unter-
schiedlichen technischen und nicht-technischen Disziplinen er-
fordert. Er begniigt sich jedoch mit einer Beschreibung, was zu
einer Entwicklung eines Systems erforderlich ist, und klammert
aus, wie und womit dies vorgenommen werden kann.

Anderson entwickelt den Begriff ,,System® anhand unter-
schiedlicher Interpretation in einer Art Verstaindnispyramide
von technischen Komponenten oder Produkten tiber den I'T-Be-
trieb bis zum Nutzer bzw. Peer-Nutzer eines Geschiftsprozesses.
Hierbei bleibt er jedoch im Kontext der einzelnen Komponen-
te und versteht als System alle Aktivititen rundherum, von der
korrekten Auswahl iiber die Konfiguration, den Betrieb und die
Nutzung derselben.

Eine andere Engineering-Sicht wird in der aktuellen Fassung
der ISO/IEC 27002:2022 eingenommen. Mit Control 8.27 ver-
wendet die ISO 27002 ergénzend zu ,,social engineering® ein wei-
teres Mal einen Engineering-Ansatz in der Kategorie der tech-
nischen Controls als ,,Principles for engineering secure systems
should be established, documented, maintained and applied to
any information system development activities“ [4].

Hier wird Engineering jedoch ausschliefllich im Kontext der
Entwicklung von , Information Systems® verstanden, die gemaf3
der Definition in Kapitel 3 der Norm auf informationsverarbei-
tende (Hardware-/Software-)Komponenten begrenzt werden. En-
gineering-Aktivititen sind also solche, die den Prinzipien ,,Secu-
rity by Design“ and ,,Security by Default” in Bezug auf einzelne
Komponenten Geniige tun; so wird es von vielen Anwendern der
ISO 27002 interpretiert.

Konsequenterweise ist die operative Komponente gemaf der
Zweckbeschreibung dieses Controls - ,,To ensure that informa-
tion systems are securely ... operated ...“ - so zu interpretieren,
dass implementierte Sicherheitsfunktionen im Sinne einer maxi-
malen Nutzung der integrierten Sicherheitsansitze optimal kon-
figuriert werden (sollen).

Der Anwendung der ,engineering principles” muss laut ISO
27002 eine vollstindige Anforderungsanalyse (,,Requirement En-
gineering“) im Kontext der Geschéftsprozesse vorausgehen. In-
teressanterweise umfasst dies auch Fragen zur Architektur sowie
zum Zusammenspiel unterschiedlicher Security Controls. Die-
ser umfangreichere Ansatz wird jedoch im Lichte der Definition
der ,information systems® als datenverarbeitende Komponenten
nicht weiterverfolgt. ISO 27002 bleibt somit ein Best-Practice-Ka-
talog von Controls.

Die dargelegten ,,principles for engineering® umfassen Archi-
tektur-Prinzipien, Design-Prozesse, Dokumentations- und Ent-
scheidungs-Aktivititen sowie die Hartung von Systemen. Archi-
tektur-Prinzipien beziehen sich auf unterschiedliche Aspekte der
Architektur, womit Design und Integration von Sicherheitsfunk-
tionen in die Komponente umfasst sind. Sowohl die Vielfalt der
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implementierten Sicherheits-Funktionen — moglichst keine Mul-
ti-Funktionalitat - als auch die Konfigurationsmdglichkeiten sol-
len auf definierte Sicherheitsziele ausgerichtet sein.

Andere Prinzipien sind eher auf das Zusammenwirken und
die Verkniipfung von Controls ausgerichtet. Die damit verfolgten
Ansitze zielen auf die Reduzierung der Auswirkungen des Versa-
gens eines einzelnen Controls in einem Gesamtverbund. Wenn
ein Control bzw. eine Komponente versagt, sollen die (Gesamt)
Auswirkungen maéglichst kontrollierbar bleiben, indem Ausfille
durch andere Komponenten ,aufgefangen werden®. Interaktions-
mechanismen von Controls werden gemif3 dem einleitenden Ka-
pitel (Kap. 0.4) mit dem Begriff ,,defense in depth als Kriterium
zur Auswahl von Controls verkniipft. So soll trotz Ausfalls mog-
lichst ein kontrollierbarer Komponentenzustand bestehen blei-
ben (,,fail secure®).

Die tiber die ,,architectur principles“ hinaus gehenden Aspek-
te umfassen die Anforderung, dass das Design der Komponen-
te einem regelméfligen Review unterzogen wird. Dies zielt auf
den Lifecycle-Ansatz, in dem auf neue oder bekannt gewordene
Schwachstellen reagiert und mit Fokus auf Sicherheits-Anforde-
rungen bearbeitet werden. Komponenten sind iiber den gesamten
Lifecycle hinweg ,,a jour® zu halten. Damit wird nochmals unter-
strichen, dass Engineering auch die Definition von Sicherheitsan-
forderungen als Design-Ziel der Komponenten einschlief3t.

Fiir die ISO gehort es zum Engineering-Kontext, dass die Aus-
pragung der Controls ggf. mit anderen Anforderungen wie bei-
spielsweise Safety-Aspekten ,,in Konkurrenz® steht und die Ba-
lance ggf. mit oder unter formalen Anforderungen zu entschei-
den ist. Das Hardening von Systemen ist zwar separat aufgefiihrt,
wird jedoch grundlegend durch o. g. Aspekte wie ,least functio-
nality®, ,least privilege“ oder ,security by default” erfasst.

Ergdnzend zur Vorlduferversion der ISO 27002:2022 wurde das
Thema ,,zero trust” aufgenommen und separat aufgefithrt. Zero
Trust zielt auf die Kommunikation und den Datenaustausch zwi-
schen Einheiten und stellt in Bezug auf das Engineering eines In-
formationssystems somit den Kontext bzw. die Umfeldbedingun-
gen des Betriebs dar. Ahnlich wie ,,assume breach“ oder ,distrust
external input® stellt dies nach Ansicht des Autors eine Manage-
ment-Haltung dar, die von einem ,,worst case“-Betrieb ausgeht.

Zusammenfassend kann fest-
gestellt werden, dass bisherige En-
gineering-Ansitze die Beschrei-
bung der Anforderungen bzw.
die Hinweise zur Umsetzung von
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Systems Engineering

Die Liicken zur Definition, Entwicklung und zum Betrieb eines
geschlossenen funktionalen Sicherheitssystems (,,Security-Sys-
tem®) werfen die Fragen auf, ob es allgemeine Engineering-An-
sdtze zu Systemen gibt und wie diese in den Kontext der Infor-
mationssicherheit iibertragen werden konnen.

Mit dem Standardwerk ISO 15288:2023 ,,Systems and software
engineering — System life cycle processes® [5] steht ein generi-
sches Framework von Prozessen aus Engineering-Sicht zur Ver-
fiigung. Als Zweck und Ausrichtung des Standards definiert die
ISO die ,,Beschreibung von Prozessen zum Lifecycle von Syste-
men aus Engineering-Sicht. Dies dient der Kommunikation an
der Schnittstelle zwischen unterschiedlichen Akteuren sowie als
Basis zur Etablierung organisatorischer Rahmenbedingungen
zur Anwendung/Umsetzung der Prozesse®. Die ISO 15288 ver-
folgt die klare Ausrichtung, ingenieurtechnische Methoden und
Prozesse zur Entwicklung, zum Design und Betrieb von Syste-
men anzuwenden. Ausdriicklich versteht die ISO 15288 ,,Syste-
me*“ als ein ganzheitliches Konstrukt, das eine Zielsetzung hat
und bestimmte Anforderungen erfiillt. Die Definition, dass ,,Sys-
teme ein Zusammenschluss von Teilen oder Elementen sind, die
nur gemeinsam ein gewiinschtes Gesamt-Verhalten ermoglichen®
driickt aus, dass die Engineering-Aufgaben die Auswahl und Zu-
sammenstellung von einzelnen Teilen unter der Zielsetzung eines
gewiinschten Gesamt-Verhaltens umfassen.

Als primidre abgegrenzte Akteure sind Anforderer (,,Acqui-
rers) und (Leistungs-)Erbringer (,,Supplier”) sowie ,andere Sta-
keholder® definiert und adressiert, zwischen den Leistungsbezie-
hungen aufgespannt werden. Dies impliziert, dass die eine Sei-
te Anforderungen definieren muss und die andere Seite in der
Nachweispflicht zur Erfiillung der Anforderungen steht. Damit
ist auch verbunden, dass der Leistungserbringer klar die wirt-
schaftlichen Entscheidungen verantwortet, die zu einem fiir den
Anforderer akzeptablen oder zumindest akzeptierten Leistungs-
preis fiithren.

Ein zentrales Element des Standards sind die definierten En-
gineering-Prozesse und deren Zusammenwirken. Dies ist durch
Abbildung 5 des Standards wie folgt verbildlicht (Abb. 1).

Abb. 1| Engineering-Prozesse und deren Zusammenwirken (Quelle: ISO/IEC/IEE 15288:2023)
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Die Norm gliedert die Prozesslandschaft in vier Hauptkate-
gorien:
Technische Prozesse umfassen u.a. die Anforderungsanalyse,
die Systemarchitektur sowie die Verifikations- und Validie-
rungsprozesse. Ziel ist es, die funktionalen und nicht-funktio-
nalen Anforderungen eines Systems prézise zu spezifizieren
und deren Erfiillung systematisch sicherzustellen.
Projektbezogene Prozesse sind die Planung, Steuerung, Uber-
wachung sowie das Risikomanagement. Sie dienen der effizi-
enten, zielgerichteten und kontrollierten Durchfithrung kom-
plexer Entwicklungsprojekte.
Unter unterstiitzende Prozesse fallen das Konfigurations- und
Qualitdtsmanagement sowie das Informationsmanagement.
Sie sichern die Konsistenz, Riickverfolgbarkeit und Qualitét
iiber alle Projektphasen hinweg.
Schliefllich adressieren organisatorische Prozesse u.a. das
Ressourcenmanagement sowie die Definition iibergeordneter
Richtlinien und Strategien zur nachhaltigen Leistungssteige-
rung von Organisationen.
Von besonderer Relevanz sind die Interdependenzen dieser Pro-
zesse: Die Anforderungsanalyse liefert beispielsweise die Grund-
lage fiir die Systemarchitektur; gleichzeitig stellen Qualitatssi-
cherungsprozesse sicher, dass die Ergebnisse simtlicher Aktivi-
titen den definierten Standards entsprechen. Nur durch die kon-
sequente Integration dieser Prozesse kann ein konsistenter, ro-
buster und eflizienter Systemlebenszyklus gewahrleistet werden.
Ein herausragendes Merkmal der ISO 15288 ist ihr systemi-
scher, integrativer Ansatz, der sich deutlich von isolierten, kom-
ponenten- oder mafinahmenorientierten Vorgehensweisen ab-
hebt. Die ISO 15288 stellt ein normatives Fundament fiir das mo-
derne Systems Engineering dar. Sie bietet eine systematische Me-
thodik zur Anforderungserhebung, Prozessstrukturierung und
Qualitdtssicherung, fordert eine transparente Zusammenarbeit
der Akteure und unterstiitzt eine nachhaltige Entwicklung tech-
nischer Systeme. Thre Anwendung ermdglicht das Design und
die laufende Anpassung und Weiterentwicklung komplexer Sys-
temlandschaften.

Security-System Engineering

Die Anwendung und der Betrieb von Sicherheitsmafinahmen aus
Normen und Best-Practices-Katalogen dienen grundlegend dem
Schutz der Geschiftssysteme und -prozesse bzw. der Verarbei-
tung der Daten im Kontext der Digitalisierung derselben. Gera-
de die kataloghafte Darstellung und isolierte Abarbeitung einzel-
ner Mafinahmen lenkt hierbei jedoch von einer durchgangigen
Orientierung an Zielen und Anforderungen aus Geschiftssicht
ab. Eine ganzheitliche Betrachtung und Ausrichtung der Sum-
me aller Sicherheitsmafinahmen als ,.eigenstandiges“ Konstrukt
kann hier eine deutlichere Ausprdgung im Sinne eines steuerba-
ren Security-Systems ermoglichen. Als abgeschlossenes System,
welches die Sicherheitsmafinahmen biindelt, ergeben sich eine
Reihe vorteilhafter Konsequenzen.

Eine klare Trennung zwischen der Verantwortung fiir Ge-
schaftssysteme/-prozesse und der fiir das Security-System for-
dert eine Schnittstelle als Anforderungs- und Leistungsbezie-
hung. Dies er6ffnet Handlungsspielraume in Bezug auf die Ent-
wicklung und den Betrieb des Security-Systems, in dem auf de-
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finierte Nachweis-Verpflichtungen im Sinne einer Zusicherung
(,Assurance”) referenziert wird.

Investitionen und Aufwinde / Ressourcen zu Sicherheitsmaf3-
nahmen konnen somit transparenter gestaltet werden. Aus Sicht
der Nutzer des Security-Systems bildet dies als Inhouse- oder ex-
terne Dienstleistung ein steuerbares Management-System.

Uber das allgemeine Verstindnis von Systemen hinaus sind mit
einem Security-System einige Besonderheiten verbunden. We-
sentlich ist bspw. ein direkter Eingriff in die Kommunikations-
beziehungen durch Priifmechanismen zu Datenverarbeitungsen-
titaten; gleichzeitig erfolgt ein direkter Eingriffin die Datenkom-
munikation. Auch besteht die Notwendigkeit, Sicherheitsfunktio-
nen in Geschéftsanwendungen zu integrieren. Diese teilweise tie-
fen Eingriffe in Geschiftsanwendungen und -prozesse erfordern,
dass fiir Security-Systeme im Gegensatz zu physikalischen Sys-
temen eine iiberwiegend funktionale Abstraktion und Sichtwei-
se einzunehmen ist.

Unter Anwendung dieser funktionalen Pragung eines Securi-
ty-Systems besteht die Moglichkeit die Bereitstellung, Entwick-
lung und den Betrieb gemif} allgemeiner Engineering-Methoden
und Prozesse bspw. auf Basis der ISO 15288 umzusetzen. Dies im-
pliziert Ansatze, das Sicherheitsniveau als Qualitaitsmerkmal des
Security-Systems funktional zu bestimmen. Damit verbunden ist
die starkere Auspriagung einzelner Mafinahmen an dem Sicher-
heits(zu-)gewinn, so dass eine optimierte Wirksamkeitspriferenz
im Zusammenspiel aller Mafinahmen erzielt werden kann.

Strukturell kann das Design der System-Architektur mit einer
Auspriagung an funktionalen Building-Blocks definiert werden.
Zielfithrend ist hier eine konsequentere Definition und Anwen-
dung des Begriffs ,,Concern®. Die Norm ISO 2700x verwendet den
Begriff ,Concern® vornehmlich als Zuordnungskriterium, um die
Mengen an Sicherheitsmafinahmen ihren hauptsichlichen ,,Ad-
ressaten” zuzuordnen (ISO 27002, Kap. 4.2). Dies schafft ggf. Ord-
nung im Sinne von ,wer stellt die Umsetzung sicher. Demgegen-
tiber wird Engineering gepragt durch die Aspekte und Beeinflus-
sungsmoglichkeiten, die bei der Systementwicklung zu bedenken
sind, um eine Zielsetzung zu erreichen. Im Kontext des Securi-
ty-Systems sind also eher komplexe Anliegen (,Concerns® sic!) -
wie Sicherstellung, dass nur gewiinschte Entititen an Geschifts-
prozessen und -verarbeitungen teilnehmen - pragend. Selbstre-
dend ist, dass derartige ,,Concerns“ durch unterschiedliche direk-
te und indirekte Sicherheitsmafinahmen (,,Controls) unterstiitzt
werden. Art und Anzahl der Mafinahmen zu einem ,,Concern®
sind so differenziert und vollstandig wie nétig und unter Bertick-
sichtigung gegenseitiger Abhiangigkeiten auszuwahlen und aus-
zupragen. In diesem Sinne konnen die Mafinahmen eines ,,Con-
cerns” auch als Sub-System aufgefasst werden; das Gesamt-Sys-
tem entspricht dann einem SoS - System of Systems; eben Buil-
ding-Blocks.

Security-System Engineering
Prozessframework

Auf Basis der Prozesse der ISO 15288 kann eine Adaption der
Engineering-Prozesse auf Security-System grob wie folgt skiz-
ziert werden:

Seitens der Verantwortlichen der Geschiftssysteme und -pro-
zesse erfolgt eine Definition der ,,Business Requirements® inkl.
geschiftsorientierter Kennzahlen. Die Anforderungen sind auf
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die Sicherheitsaspekte aus Geschiftssicht fokussiert und lassen
sich in Form von Vermeidungsanforderungen formulieren (sog.
»Loss of - Bedingungen®); Beispiele sind ,,Loss-of Assets®, ,,Loss-
of-Performance®, etc. Aquivalent werden mittels ,,Security Requi-
rements” grundlegende Rahmenbedingungen zur Umsetzung
und Anwendung in weiteren Prozessschritten im Sinne einer Se-
curity-Governance definiert. Hierzu gehéren neben Rahmenbe-
dingungen zu Risiko-Assessments auch grundlegende Definitio-
nen der anzuwendenden Sicherheitssichten; bspw. Daten-, Asset-
oder Gefahrdungssicht.

Sowohl grundlegende Geschifts- als auch Sicherheits-Indika-
toren sind im Sinne einer vertraglichen Regelung als ,,Assuran-
ce-Indicator” zu formulieren. Dies unterstreicht eine klare Tren-
nung der Verantwortungsbereiche einerseits und ermdglicht an-
dererseits eine Kopplung an Leistungsentgelte und Bonus-/Mal-
usregelungen.

Zur Entwicklung des Security-Systems ist die initiale bzw. lau-
fende Erfassung moglicher Storeinfliisse auf das Security-Sys-
tem durch ein umfassendes ,,Exposure-Management* erforder-
lich. Hierdurch werden interne und externe Bedrohungsquel-
len erfasst und mittels eines ,,Impact-Assessments” bewertet. Im
Besonderen sind hierzu neben Bedrohungsquellen auch Bedro-
hungs-Pfade (,, Exposure-Vectors) zu erheben, da Einstiegspunk-
te und Wirkpunkte von Gefahrdungen in der Regel nicht zusam-
menfallen.

Der wesentliche Kern des ,,Security Engineering* stellt das De-
sign der Sicherheitsarchitektur (,,Security Architecture®) dar. Ziel
ist es, die wesentlichen Sicherheitsfunktionen und ihrer Struktur
unter Anwendung geeigneter Architekturprinzipien fiir die defi-
nierten Geschifts- und Sicherheitsanforderungen zu entwickeln.

Aufbauend hierauf erfolgt mit der Definition der Controls
der Abschluss der Design-Phase sowie der Ubertrag in die Be-
triebs-Phase des Systems. Kernaufgabe ist die nicht nur die Aus-
wahl passender Controls, sondern die Erfassung der notwendi-
gen organisatorischen, personellen und prozessualen Rahmen-
bedingungen, die zur vollstandigen Entfaltung der (intendierten)
Wirksambkeit von Controls erforderlich sind.

Bei allen Anforderungs- und Design-Prozessphasen sind die
erforderlichen Mafinahmen zur Erfassung und Bewertung der
genannten ,,Assurance Indicator” integriert zu bewerkstelligen.
Diese bilden die Schnittstelle zwischen Stakeholder (Anforderer)
an das Security-System und Leistungserbringer (Supplier). Defi-
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nition und Nachweis sind das Kern-(Austausch-)Element fir bei-
de Verantwortungsseiten und elementar zur Sicherstellung, dass
eben nicht ,,mit Zitronen gehandelt wird. Im tibertragenen Sin-
ne wird ein Vertrauensverhéltnis geschaffen, das mit dem Begriff
»Trustworthiness“ in der Definition als Schaffung eines Vertrau-
ensverhaltnisses (,worth to be trusted“) bezeichnet wird.

Weitere, ausfiihrlichere Details und Informationen zum Se-
curity-Engineering-Prozess sowie Rahmenprozessen sind in der
Hintergrundliteratur [6] dargestellt.

Ausblick

Die Sichtweise eines Security-Systems als System, in dem die
Summe alle Sicherheitsmafinahmen und -funktionen als eigen-
standiges Konstrukt betrachtet und betrieben wird, ist derzeit in
der Informationssicherheit nicht etabliert. Sehr wohl sind hiermit
eine Reihe von Vorteilen und natiirlich auch Herausforderungen
verbunden. Eigenstindige Handlungsbereiche und eine Anfor-
derungs-/Lieferantebeziehung stellen eine klare Zuweisung und
Trennung der Verantwortungsbereiche dar.

Dies eroftnet gleichzeitig eine transparente Bewertung der Si-
cherheit und ermdglich so eine 6konomischere Bereitstellung und
Steuerung erforderlicher Sicherheitsniveaus fiir die Geschaftssys-
teme und -prozesse.
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