Was folgt aus "Assume-Breach" im Cyber Security Management??

Fragestellung und Ausgangspunkt

Der Assume-Breach-Ansatz verschiebt den Schwerpunkt der Cyber-Sicherheitsanalyse von der
ausschlieBlichen Verhinderung eines Einbruchs auf die kontrollierte Beherrschung seiner Folgen.
Ausgangspunkt ist die Annahme, dass eine Komponente, ein Asset, ein Benutzerkonto oder ein
technischer Dienst bereits kompromittiert ist. Die zentrale Fragestellung lautet damit, welche Wirkung
eine angenommene Kompromittierung auf technische Systeme, Datenbestéinde, Schnittstellen,
Segmentierungsgrenzen und Geschiftsprozesse entfaltet.

Diese Perspektive adressiert eine notwendige Detaillierung klassischer Schutzkonzepte: Ein Asset
kann isoliert betrachtet eine mittlere Kritikalitit besitzen, im Verbund mit Identitidten, Datenfliissen,
APIs, Backend-Systemen und Prozessabhéngigkeiten jedoch einen direkten Zugang zu
geschiftskritischen Funktionen erdffnen. Die Kritikalitéit eines Assets ergibt sich daher nicht allein aus
seinem Eigenwert, sondern aus seiner Position im Systemverbund und aus den erreichbaren
Folgewirkungen.

Kompromittierungs-Ausbreitungs-Analyse

Eine Kompromittierungs-Ausbreitungs-Analyse konnte eine systematische Ermittlung der technischen
und geschiftlichen Auswirkungen einer angenommenen Kompromittierung unterstiitzen. Mittels
Analyse kann transparenter werden, welche Funktionen ein (kompromittiertes) Asset fiir das
Gesamtsystem erfiillt, welche Daten und Informationen erreichbar sind, welche Schnittstellen genutzt
werden konnen und welche Segmentierungsgrenzen iiberwunden werden konnen. Ergdnzend sind
Identitédten, Berechtigungen, Vertrauensbeziehungen, ausfiihrbare Aktionen, Detektionsmoglichkeiten
und Reaktionspunkte zu erfassen.

Das Ergebnis wire letztlich ein Wirkungsmodell auf die Geschéftsprozesse. Es beschreibt mittels
Ausbreitungspfade erreichbare Zielobjekten wie Datenbanken, Administrationsschnittstellen, Service-
Accounts, Cloud-Ressourcen, ERP-Systemen, Zahlungsfunktionen oder produktionskritischen
Diensten. Als kritische Pfade kdnnten solche Pfade identifiziert werden, die mit wenigen Ubergiingen
hohe Schadenswirkungen, geringe Detektionswahrscheinlichkeit oder nachhaltige Persistenz
ermdglichen.

Methodischer Kern

Methodisch ist eine Modellierung des betrachteten Gesamtsystems als gerichteter Graph moglich.
Knoten repriasentieren Assets, Identitidten, Datenobjekte, Schnittstellen, Geschéftsprozessschritte und
Segmentierungszonen. Kanten beschreiben technische Erreichbarkeit, Berechtigungsverhéltnisse,
Datenfliisse, API-Beziehungen, Trust-Beziehungen oder Prozessabhéngigkeiten. Die angenommene
Kompromittierung bildet den Startknoten. Von diesem Startknoten aus werden alle technisch und
organisatorisch plausiblen Ausbreitungsmdoglichkeiten rekonstruiert.

Die Analyse umfasst mindestens sechs Bewertungsebenen: Erstens die funktionale Rolle des Assets im
Gesamtsystem. Zweitens die erreichbaren Daten einschlieBlich Schutzbedarf, Vertraulichkeit,
Integritdt und Verfiigbarkeit. Drittens die erreichbaren Schnittstellen und deren Berechtigungsmodell.
Viertens die iiberwindbaren Grenzen zwischen Netzsegmenten, Datenrdumen, Systemdoménen und
Verantwortungsbereichen. Fiinftens die moglichen Angreiferaktionen wie Lesen, Verédndern, Loschen,
Ausfiihren, Weiterleiten oder Tarnen. Sechstens die geschiftliche Wirkung auf Prozessverfligbarkeit,
Ergebnisqualitit, Compliance, Kundenbeziehung, Umsatz und Reputation.



Die Ableitung der Kritikalitét erfolgt aus der Kombination von Reichweite, Wirkung und
Beherrschbarkeit. Hohe Kritikalitét liegt vor, wenn ein Asset sensible Daten erschlief3t, privilegierte
Identitdten nutzt, Segmentierungsgrenzen tiberwindet, geschéftskritische Transaktionen beeinflusst
oder Persistenz in der Systemlandschaft ermoglicht. Die Methode ergénzt damit klassische
Schwachstellenbewertungen, weil nicht der einzelne Fehler, sondern die Wirkungskette bewertet wird.

Mittels einer Visualisierung besteht die Moglichkeit einer transparenten Darstellung. Geeignet wiren
gerichtete Graphen, Flow-Charts und mehrschichtige Architekturmodelle. Eine zweckmiBige
Darstellung unterscheidet technische Assets, Identititen, Datenobjekte, Schnittstellen,
Segmentierungsgrenzen und Geschiftsprozessschritte. Kritische Pfade konnen farblich hervorgehoben
und mit Kriterien wie Angriffsdistanz, Datenkritikalitit, Berechtigungsniveau, Geschéftsfolgen und
Detektionsgrad annotiert werden.

Einordnung gegeniiber der Risikoanalyse

Die Kompromittierungs-Ausbreitungs-Analyse ersetzt eine Risikoanalyse nicht vollstédndig. Sie
prézisiert jedoch deren technische und prozessuale Grundlage. Wéhrend die Risikoanalyse
Eintrittswahrscheinlichkeit, Schadenshohe, Risikoakzeptanz und MaBnahmenwirtschaftlichkeit
bewertet, liefert die Ausbreitungsanalyse eine belastbare Sicht auf Wirkungsketten nach einer
angenommenen Kompromittierung. Sie macht sichtbar, welche Assets aufgrund ihrer Position im
Systemverbund, ihrer Berechtigungen und ihrer erreichbaren Ziele besonders kritisch sind.

Der wesentliche Beitrag liegt in der MaBnahmenpriorisierung. Sicherheitsmainahmen werden nicht
allein nach Schwachstellenanzahl oder abstraktem Schutzbedarf festgelegt, sondern entlang konkreter
kritischer Pfade. Dazu gehoren Segmentierung, Least Privilege, starke Identitdtskontrollen, API-
Hartung, Secrets-Management, Monitoring, Detektion, Response-Féahigkeit und technische
Validierung.

Fazit

Die Kompromittierungs-Ausbreitungs-Analyse wire ein geeigneter methodischer Baustein einer
resilienten Cyber-Sicherheitsarchitektur. Sie verbindet Assume-Breach-Denken,
Angriffspfadmodellierung, Systemarchitekturanalyse und Business-Impact-Bewertung. Ihr Nutzen
liegt in der transparenten Ableitung von Asset-Kritikalitét, der Identifikation kritischer Pfade und der
gezielten Platzierung wirksamer Sicherheitsmafinahmen.

Welche Tools und Methoden wéren geeignet hier praktikable Losungsansétze zu liefern?
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